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MAESTRO JOSE ANGEL DIAZ NAVARRO, SECRETARIO DE LA CONTRALORIA
Y TRANSPARENCIA GUBERNAMENTAL DEL PODER EJECUTIVO DEL ESTADO
DE QAXACA, con g facultad que me olorgan los articulos 06, 82, 90 fractién | de la
Cons$itucidn Politica def Estado Libre y Soberano de Omxacx; 3 fractidn |, 12, 18, 27
mmamnmahwmam?num
de Qaxaca; 4 de la Ley do Justicia Adminisirativa para ¢ Estado de Omxaca; y 3 del
Codl para ¢l Estado do Oaaca y demds ordenamicntos vigendes; con 1 fme
au-mmhmau:aauma
legalidad, honradez, leatad, imparcialidad y eficiencia en la gesSdn p(biica, para que
en 13 actuacidn de los servidores pUbicos prevaleaca invariablamento una conducts
digna que oriente 50 desemperio, propiciando una plena vocacitn da serdcio pibico
en beneficio da la sociedad, ¥,

Qua of objetivo fundamental de Was instituciones gubsmamentales es fa produccidn de
bienes y I prestacin de servicios plblicos, bos cuales son indispensables para o
desammollo econdmico de ks estados y & procuracidn del bienestar social, Por ell, o3
dessable qua su funcionamiento se sustenty, esencialments, en Is principios da
ransparencia y réndiciin de cuentas para lograr su miside y safisfacer las demandas
do fa sociedad. Al respecio, es necesaria una gestidn eficaz y responsable de dichas

Mmeb maapuhymn
equilbrio o onlre sy ¥ s consecuciin de los fines 0
econdenicos qua tienen previsios.

En esle conledo, el control infemo ha sido reconccido como una hemamionta
admirstrafiva sustancial pars alcanzar con mayor eficiencia los chjetivos y metas da
las Instiuciones piblicas, elevar sy desempefio, cumplir con la normativa aplicadle y

Que of control infemo y su utiikiad para guiar las de una organizacion,
pautalinamente, ha ido tomando importancia y se ha ©n los procesos yen la
cultiirn de las instituciones piblicas de Jos principales palsés en desamollo, oda vz
que los Runcionarios piblicos, sin importar o nivel jerdequico que ocupen, deben

Por ello, s& implementa of Modelo Estatal del Marco infegrado da Control Inteme para
¢ Sector, Pibiico del Estado de Oxata, este modelo 58 encusalra disefindo para
de tal maneea que fortalezca fa capacidad para conducr las achvidades da

modelo gonoral para establocer,

Institucional, aportando clementos paru ef cumplimiento do las categorias do
objelivos insttucionales olio, he tenkio a bien emitlr of sigulsnte

ACUERDO POR EL QUE S& EL MOOELO ATAL  DEL MARCO
gmnemmmmnm DEL ESTADO

ARTICULO CUARTO.. La infonnacidn genere o resgumide por las

m-,mahm Estatol, con molive da la
dal presente Acuerdo, estard switta alo onlas ]

las materias de archivos, proteccidn de datos tansparencia y scceso a la

Informacién piblica.

ARTICULO QUINTO.- La Secretada do & Contmkrda y Tw‘

Gubsmamental ded Poder Ejectivo dol Estado de Oaxaca, podrd les

hcia ef logro de fa misidn e impulse \a prevencién y adminisracin 68 Acuerdo,

evenios conranios al logro eficaz de sus objelives estratégicos, en un ambienta do
integridad institosional

procodimisntos que
disposiciones juridicas y normativas y a las circunstancias espacificas de |a instiucidn,
asi como de induiros como una parte inherente o sus cperacionss.

i
:
s

TRANSITORIOS

PRIMERO.- EI Acverdo entrard en vigor 3 los quince dios hibiles siquicries
presenies vigor :u

al do su publicaciier en &f Periddico Oficial del Gobiamo

SEGUNDO.- €l cumphimionta dol presori Acverdo estd supodiada 2 o
disponibilidad, capdeidad financiers y presupuastal do la Socretaria do Ja Contraloda y
Transparencia Gubermamental )
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| del Marco Integrado de Control

Interno para la Administracion Publica del Pode

Ejecutivo del Estado de Oaxaca

. " Cortmiin s o P
Indice

AR T T Pindsssvananen 3
2 Objethve Cuvend , ., ..., PP -
5 S sy et 7+ TS POP 8 U KRS S e s ot e oo s o ot u
B OEBUENINNNENAL, 1) x s ac'é svaisds v vs s ooonsd 6o ifs rees baidindialis L ]
° Marco Integindia e Control Infnene pars of Soctor Pbiea. ., . ... n
89 Conceplon Fundamentolon de COmBHINOM: . <.+ 4 vuiisaressnssise ‘e 3
52 Corctonstonn de Contoh IO ... ... ...uir'irivesserresrsensss Sreean ”»
§ Componentes, principios y purtos de kitenes dol Contrel INSEN0. ... «ovovsvisrs "
T SRS o R S Sasnee 15
RS TIMIIN o c0.4.+6557 568 05 640e e vy s s s p om imacassit aboies ns cssedates 5
O PN AT : (i s isedersonectesssion s e attnbmimss o diiiti L3
64 Ambienta de Condrol . . oiviiniinnns csvsse 4P
e A O I N O A S w
88 Acthvidades de Canbral. . . .. ... : tosre "
I ST O« rn. 1 <2 0 5 550 o b5 57 oV S SR b b 2 S « W
ol T D B e R U Pt taves 18
T B Conbul Infornm y M ISBIIcKIn. .\ .. .\ .\t in s i ians et e et eere ..

71 Responsabikandes y funciones en of Contred nantna. ;:

nmanm,mmumm.. n
T3 Objetvon de Ia Instiucién, ., ... . BOANNT PR an R s save aehetesrenerare sessany 2H
1A del Otjetiva e Control interne. N sou =
de Operacion
B Inforrrucitn b
de Cumnplrnionts
Otyewo de Suvaguarcs

AR R COMITL 4+ as v nitanrsrvsnnrnsisnsisonons basbess
Princigio 1 Mostrar Acitud de Respaldo y Compeornisa

Principlo 2 Ejéreer la Responsabiidad de Vighanca

Principio 3 Establecer b Esinctun, Responsabidad y Autoridad °
Priecipio 4 Demastrar Compromiso con la Commpelencia Profosional

Principio § Establecer la Estruchira para of Reforzamionto de ls Rendicicn de
Cuentas

101

Prieciio 8 Defiiicion do Objetves

Principio 7 idenificar, Analzar y Responder a los Riesgos
Priecipio 8 Considerar of Riesgo de Camupcidn

Principio § Identificar, Analzar y Responder o Camblo
Principio 10 Disafar Acvidades de Contral

Principio 11 Disefiar Acividades para 1o Sisdemas do Informacicn
Principio 12 Implementar AcSddades do Control

Principio 13 Usar Informacidn do Caliced

Principiy 14 Comunicar Infemaments

Principio 15 Comunicar Externamerde

Principio 18 Roalizar Actividades de Stpervisita

Principio 17 Evaluar los Problermas y Corregr las Deficincias

1. latroduccién

ammaummnnmamu
prestacdn de servicos pablcos, 103 cusles son indisponsabies para o desarrallo 6conmico
a“,-mummmnnmmum

Que sa tionon previstos, En esls condexto, of contrad
mnnmuamummmmm“
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cumplir con ta rormativa splcablo y consobdar la anapavencia.
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operaciin,
Prevenciln de acios de comupckin en s dversos procesas realados por ta insstucida.
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respectivament, con aitedos de transparancly, sficacia, legakisd, y cfencia
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3 preciso cortar con un Marco lnkegrads de Control Intemo efectivo en las insshuciones dela - 3. Antocodentes.

administracin plbiica estatal, con o objelo de ideniiicar reas de oporiunidad 8 nfegrat 138 :
mmw.mawm“.mmg,awammummuhmahm
aperkua y de consulta para definic of esquema o ka evakiacién del control infemo, fodslecer  Unicas Contra ka Comupciln la cual fue publicada en o Dlario Ofical ds fa Fedaraciin of 14
o procisa da adminisracidn de rissgos y optimizar of Recionamienty dl presends Marco 9 diciembre de 2005, en la que se establecs |3 obigaciin de fermuia, apicar o tantener -
Iniegrado, pues contar con esta heramienta promuzve la consecuckin de sus metas y  PIicas coondinadas y eficaces cortra de la comupcite; evaluar periddicaments las medidas
objefiics, 2 como wa eficenle admiristacién de resgos, propicindo recker 1y adminisiratvas perfnentes a fn de determinar si 5on adecuadas para combalr b comupeidn

4 QUINTA SECCION

probabiidad de ocumencia de acks contraros 3 & integridad y asegurar of comportamienty  doptar medidas apropiadas para remover I Yansparencia, enkre cras cosas, sistemas

#0ico de los senvidores plbicos, - :

eficaces y eficenis d gestion de rlesgas y cortrdl ntemo.

Ea por elo, que ol presentes Modelo aporta elementos de apoyo para Btdares, drganos de  £1 eje principal def Estado Mexicano en of lema ¢a Transparencia, rendicidn d cuenias y
gobierno, adminisradores y demds servidoves piblicos que interaciien con las insShuciones,  combate a a comypeidn, i como cbjetivo primondal aballr ka incidencia de conductas fickss

mm*umymm!mamm

En el soible roporcs ina sgurdd azsmaie d ue o oo do cperaci 5o

y fallas admiishralivas graves de los senidores plblicos, 2 fravds de 1 fiscalizacitn
preventva y oomecva efcaz, sl como ded fomento a 12 cubura de 1 legalidad y del buen
goblema, teniendo como fin o de combalr frontalments T3 comupidn para recuperr

deanzain efcaz y oficiorfements; quo I informacidn institucional daborada para fines torflanza ciudadana. En ests senfido, 50 previeron como estraiegias of Ktalecimianty da
extemos & lnfemas e verds @ infegra; y Qua en tocos los dmbiton y hveles 8 cumple con el macanismos de control infemo, datecr3dn de iequlardades y aplcacion de sanciones, asl

marco legal y nomativa,

L Objetivo Ganeral

La Secretaria de & Conbalords y Transparencia Gubemamental dal Estado, 2 fravls def
presenie Marco Integrada de Control Infermo para of Sacior Piibicn, proporciona un modsio
-generd para establecar, manténar y mejorr o sislama de corirdl intamo instucional,
apordando distinlos elemenios para o cumplimiento de s Calegirias de objetives
insfitucionales (operaciin, informaciin y cumpiminio). Bl cual se encuenra disefiado como
un modelo de control inkemo qua pusds sar adoptado y adaptada por bs insihucionss de b
dministracsin plblca estatal

La imglarmsriaciin del Marcs Integrado de Contrel lntamo es garants daf mejoramiento de las
funciones insShucionales en of Estadd y los resultados 52 traducirin en mejoras da la gestin
gubemamental, ka prevencidn, amadicacidn de i comupcitn y of desamolo da tn sistens
riegral da rendicidn do cwentas,

Es por elo que of presente Marca Integrado de Control Intemo esti dirigdo a senvidores
plblicos comprometides con ks vakoves é6cos y priricipios intihucirales que aseguren
rizonablements 13 apicacidn def Conlrol Intama, quienes asumirin f grado de compromiso
Qe sa debe adeplar para implimentar, splicwr y ovaltar of Contl Inbemo ¢ b
adminisiracin piblca estatal

coma of estabiscimients de esquemas de control intemd n ks adminisiracién pibiica estatal
oo ¢ propdal da preveni la materialzaciin de riesgos asociados 2 2 comupaitn,

La Consfitucidn Polfica def Estado Libre y Soberano de Ouxaca, por decreto numero 1263
madianis o tual refeema, adiciora y dertga dversas disposiciones d¢ s Consuciin Pollies
i Estadt Ubee y Soberano de Omaca, en matera Transparencia y Combale 2 & Comupeidn
erire obras, publicado en ef Pedddico Oficial Exra dal 0 d9 junio de 2015, etablecid
sistema estatal do combale 1 fa comupcidn y especificaments ¢ of artiodo 120 segundo
prrado, la obigacién de o Organcs de Control Indemo de los Podeves, Organismos
Autboomes y Municiplos, de desarrollar programas y acdones para dlundr y promoves la
#tca, 12 honestidad en ef servicio plbiico y b cultra de & inlegridad.

En nuesio Estado 52 han desarollady diwersos esfuerzos en materia de contrdl infemo
gubemanental tal y como lo establece o articulo 47 fraceitn | 68 fa Ley Orginica del Poder
Ejeculivo del Estado de Oaxaca, abvibuye 3 la Secratarda dé fa Conlvalorda y Transparencia
Gubemamental, la facultad de establecer y operar o sistema de conlrol de la gesidn plbica
estatal, a8l como I3 politicas, insamienios, objefives y acciones en materia de
parfcipacidn cudadana y prevencidn da ks comupcidn, ,

En esta sentdo, en o Marco Extat 4o Marca Intagrado da Certrd Irtamo 52 concaptuaica
3l control infemo como un proceso elechuado por of Bular, fa Adminisiacdn ¥ los demds
sérvidores piblicos de Una instucidn, con objelo de proparcionar una segunidad razonable

sobre a consecucio de los objefivos insthucionales y la sabaguarda da los recunos

pikiicas, asi como para preveni la compcidn y defink los procesos delerminardn un grado
razonable en 19 consecuciin y obincidn do resuktados da los enes plblicos,

Cabe mencinar que tl funcide gubemamental recas sobre los Thdares y of resto del
personal do las insttuciones def sector plblca, cuya tares ineludble consiste, entre oras
cosas, &0 epadar ung adecuada programacidn, sequimients y conkrol de los racurcs que
impuisen of csmplmiento Gl mandats, la miside, visién ¥ sus cjethos; promusvan fa
rendciin de cuertas, 18 rahsparéncia y of combale 3 B cormupein, y garanicen o
mejoramienty coninu del qushacer qubemanmental, as! como | evaluacin def mismo.

Por lo que en ests serlido, & implementacion d2 un Sistema da Control Intemo elactivo
representa una hemamienls Andamentl que apota elemenios que promoeven la
consequcidn de los objeivos instiucionales; minimizan los riesgos; reducen la probabiidad da
ocuencia ds acios de comupcitn, y consideran [ Inlegracion de L8 lecncionias de
ifoonacién 2 ks procesos instiuckndles; asimismo respakian 1 integridad y of
comportamiento &icd da les servidores pibiicos, y consolidan los procesos de rendicién d
cuentas y de ransparencia qubsenamentsles.
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Titwlares. Socretarics, Dieclores Generales, Coondinadores, Defegados,
Municinal Procuradores o cuskquier oiro funcionario S8 primer nivel do las Imtituciones del
Secioe Piblico y en los Ambitos extatal y municiped, con independancia del teming
sa identifique su cargs o puesto.

:
i

sirjestron, cambios on personal (ubdaciones, renuncias), iz, Fraen consigo nueves riesgos,
u-uum:wahmmmmmm

. Marco lntegrada de Control Interno pars ef Sector Piblico.
5.1 Conceptos fundamentales de Contred Infarne.

*  OperaciSn. Sa miiers 2 s eficacie, eficGencia y economia dy e operaciones;
o Informaciin Consicte en b confiabilidant 06 los Fformes inmos y extemos;
*  Cumgplimlento. Se relaciona con of 5pego 2 las dsposiciones jurkicas y noemativas,

El contred imemo conforma un sistema integeal y confinuo spiicable sl erdome openstve g
uns Insiitucidn que, Bevado & cabo por W personal, proves una seguridad razonabie, mis 0o
abechuta, da qua los objolivos de & INSSILCon sorin slcantados.

£ Contral Intemno ro ex un evenlo (nico y aisladn, sino Une sede de Actiones y
procedimientos desarroliadon y concalenados que e realzan durante of desempedio de b
coeraciones de Una Insfihuckdin. E3 reconocido como Una pavis infrinseca de la gestidn de
pars guiar las acthidades do la inelluciin ¥ o como un shiemas
Estn, BN eate sontido, of contrdl oo se estabiece of infedor de In
de la estructus ogantzacional pars syudsr ol Thuder, & Ia
Admiristraciie y ol rosto oo o servidores paticon & slcanza kot cljelivos nttuconaes o»
maners parmanerto en Sus tperaciones.

H

Los servidores pltiices son 1o que propician que of control Intemo lundione. E Tl & |

rospormabie de nsegurar, con e apoyo da Unidades especializadss y of establockniento do
lineas da responsabiidad, que s instiucién cuerta can un cantrel interno aprogiada, to cual
sighifica que of control intema:

. ::mmbMMMW,mm

. Conbiibuye de maners eficaz, eficiente y scondmica a alcanzar lae Yes Categorias
de ctjetives Inuftucionales {operaciones, infonmacidn y Cumpmientol y

. Asogura, de manara mmrtmble, a Salvaguarda de los recursos plblicos, I
Sctacitn honasta 38 todo of personsl y la provencidn de acion de comupcidn

Como parts o es3 responasbiidad, of THular o cusiuier Rncionada de primer nivel de b
Insstucones dal sactor pibica deben

Estatiocor los objetivos insstucionales de control intemo.
Asignar de maners caen 4 Selerminadas unidades o Areds, & respomsasbiidad de

L implementar controles sdecuodos y suficianics on toda la Inatucidn;

I Supervisar y evakuar peridcicaments of contri interno; y

UL Majorsr de macera confinua of control inteme, con base en ios resutados de
a3 evaluaciones periddicas realizadas piv 108 fevisores Indamds y exdernos,
entre cros elementos.

Si bien of Tider de la Mnatituciin es ol primer respomtable del contral ndamo, 1odos los
servidores plblicos desarmpefian un paped Importarte-en & implementacidn y operadidn del
o e4ta manera, t1od0 ol personsl de In Imtilucidn e rsporastie de que existan controles
adecusdos y suficientes para o desermpefic do s funclones especificas, o cusies
contrtayen d logro eficaz y eficienda 38 sus cljefivon, de Bcuevdo con of modeld de conral

Intomno ostatiecilo y supervisado por as urkiedes o dress de contred designoces pera tal
efocto por of Thular do la Institucién,

!
& Companentas, Principios y Puntos de intecds del Control Interno.

Cada imthcidn cuerta con un mandas particulor, def que derdn atRuciones ¥
shiigaciones concretas. Do igusl modo, se alnes @ Programas y Planes Nackonales,
Sectorislow o Regionaing especificod. asi camd 8 oUTs ImMirumentss vincuiaterios en Amcén
de las disponiciones jurisicas aglcating

Dontro do 32 estruchra do focultsces y chilgaciones, cada ImtBucidn foommmla ctielvos oo
coobrtl inferna para ssegurar, de manera facooable, que W Cbjetvos insiiucionalus,
corfenkion en un phan esiratégics, seclin akanzados de manera efica, eiicients y econdmica.

E1 Thular, con of apoyo ce ta Administrackin, y con ' viglancia de 13 Secrotaria en s casos
gGue proceda, debe sslablecer objetves do control Intermo 3 nivel nslitucidn, Unided, hancidn y
actividedes especiican. Todo of persanal, on sus respectivos Amdilon de accitn, splics of
contret inbeme pers contribulr 3 1s consacucién de los cbjetives Instiucionales.

Aungue mxisien Sferecias maneran de represertar al contral infemo, este Marco Integrado fo
mmmmmanmw“’:mmn

.1 Da los Componentea,

Los corponentes del cortrol Intemo tepresentan of nivel mis 380 on 8 jerargula dol Marco,
Low cusles deben ser disefodos 8 implementados adecuadaments y deben operar en
conjunio y de maners skddmica, pars gue o contred infemo ses apropiada. Los dnco
Componeriey de conydd inferns s distinglen on base » ue:

+ Amblents de Control Es'ls bese ol Inferma Proporcions dsckng y

eaUCHIrS pars apoyar o personad en la de o8 objetivos Inatiucionoles.
*  Adminiatracidn de Risegos. £8 ol proceso que svalla 1o riesgos 3 los Que 59 enfrenty
ud&um

Ia Instibucion en la procuracidn
las bases Identificar los analzarios, catwogados, poiodoartos y dotarroly
e uuh“mt’-”b

MMMMM“1:MMI'.‘-¢

revisiones, 3sl coma a ks onekdad y suSciencis de Jos coniroles mplomertados.
i._l.ulnm
Los 17 principios respaidan of dsofio, implementacilin y operacidn de los componenisy

raturaleza, dimenside, disposiciones juridicas y mandass de |a institucidn.
Adickonaimaents, 8 Marco corsiems rformacin Bepecien protentad Cama ptes &4 interds,

¥ dodamentacin, por 1o que odentan scbre I inmitica qua debe ser abordada, Los puntos de
irterks tambibn proporcionsn antecsdentes ictre cusstiones sbordadas en of Mwto
intogrado do Contral Intarno,

0.3 Puntos de Interds.

Los puntos de inferds sa consiceran reievantes para 1 implenentacidn del presents Marco
Integrada, Por su parte, la Admicistracidn Sene 1 respormablidad de conocerios y
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ortcrdorion, onl come ejercar su Jucio profesional pars su cumgtmiento, en el ertendida do
GU2 83883 establecen procesns geietates pacd of doeo, ks Implementacidn y M cperackn del

Awm-wnmoumauomam
Interno y so detallan sus 17 principios ascciados.

6.4 Ambisnts de Controd,

Princigio 1. _El Thiw ummm-mam,
compromiss con ks los valcres ddcon, fae normas de conducta y e provencidn de

¥ la comupcién

Principio 2. Bl Tadw y M Adminkirackier moponsebies do supervisar ol
amh.mhb-&n-ﬁh—mn“

|

Principlo 3. B Thiw y la Administracidn deben muitrizar, confrme & lag 4
nonratvas m

Lﬁﬂ pare lmv.h objetivos presacvar ta
prevani la comupeidn y rade cuentas de los reuliados sicanrados.

Principlo S Ls Administrocidn, debe mvshaw of desempefio del condrod inlomo eo In
matiucidn y hacer rosponsabies a todos Jos servidores plbiicos e obfigacicnes
m’---hamm 4o

4.5 Adminlstraciin de fiesgos.

;
!
|
l

8.2 Supervisidn. :
Principhs 18, €1 Titular y 13 Adminisiracidn, debe establocer actividades ]
MQWMghm&umnahM

7. 1a de oy
Principlo 3 Administrackin, es respunsatio de que se conjan oportunamente

7. €1 Control interna y & EnteiPibiico,

Exista una melacitn drects entre 1o ctjeivos de la nstituckin, jow dnco componerion de
contrad inderno {con sus principics ¥ punios de Indecks) y e estuciura orpanizacionad. Lee
objetivon 100 108 fees qua deba sicanzar ' Paibucitn, con bese €0 Su OPOsAD, Mandsto ¥
disposiciores Jurkdcas apicatirs. Lot cinco componenen da cortrol interno 3cn 1os requiseos
necesarios Gue debe cumplr UNa NSO Para akancar sus ohjetos Mestucionalea. La
estncturn oyankaconal sbarca B odan M unkiados adminktrativas, s PEOGESCS,
atrbudonss, funciones y 10008 133 ORINERIAS QU 13 INSIUCKEN ostabiecs pars sk-arsar ws

gh:rummammmmmu-um
w

Lan res categorias on s que 38 puoden clasficer los chjefivos de la instlucidn son
ropreseriadas por tas colimnae en 1a pante superior del cubo,
cordral interno 90n representadon por las flas. La sstichara organizacional o8 representada
poc la \eroera dimenaidn del Lk,

Cads companents de contred Intwno apica a ks Yes Cutegor(as de chietvon y @ 1a estructurs
argarizacionsl.

£1 controd Intemo a8 un proceso EAMIEo, integrado y continuo an ol U e CoMPonertey
irdarociian ontre of desce 13 wtopa do deedo, Implemerntacién y cperacidn Don NSEUCCNHes
N0 puecen terer un Crirol intumo IBENBCO, debico § Gafintos facIres COMO 400, artre OUros,
2 minile, las daposiciones Lridicas y normative aplicaties, el plan estatégico, la dvmensidn
de la Inaeciin, ol fiesgo y las tecnclogias de informacién con que cusntan, asl como of Jickh
profesional ampieada por o responsables pars retponder 8 By crcusiancos especificas.

7.1 Respensabifidades y Funciones oo o Control knterna.

L2 meponsabiidad de la splicaciin y vigilancia del Contral Wemo o0 la insttucién, es parts.
G2 las responsabiidades del Tiular, quen cumple con tu implemnentacidn cuando coadyuva
con la Administracidn (mandos superiones y medios) y del resto de los servidores plbicos que
forman parte de s estructura insstucional. En general, las funciones y rosponsatifdades del
wbhmamlﬂdaummahw-r

comparte responsabiicad con unidados de 13 insttucidn
implementacidn del corteol esas

pocdon sor o adminisirackn de
wuzunamhuuwnmmmuﬁ

Para estos cascs da coresponsabiidad, 5o dobe Implomentar en [ institucién lineas
claras do sutodidad que deimien l responsabiidad da cada senvdor pablico, & fin de
mﬁmdmﬂthurhmm.w
detectadas on o corirol intorna,

. mm"ﬂhmm*h““ﬂ‘“,
8 la Admiciatracidn, que spoyan en o dasedo, implementacidn
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*  Unidades especialtzadaa Comild de fliesgos. Comdd de Cumphmienta, Uridad ce
Controd interno, Comiés da d6ca, et

7.3 Responsabies da la implementacién y Mejora Continua del Control intermo.
La responsabiidad scbre of contrad infemo rocas sobre of Tiular del ente piblco y 1a

#conomia of cumplimients de las metss y chjotivos del Ente PiRSco.

Para elecios do lo antericr, of Uil del enle pltio deaignard & un servidor pllilcs como
Coondinador de Controd Intemo O rivel jerdmguico inmediato

aghcackn y de ba dsposiciones que 3¢ amiton o matorts de Control Intemo,
Por 10 que oficio deighdo ol Tiuler e 1a Secretrda do ia Contralorta deberd Informar
sckee a La foemalizaciin sobes o Coordinador de

Pars electo de fortsleciminnto ded SCI, of Coordinadur de Control Intarno teadrd las
sigulerites suibucionss:

1. Ser of canal 0o comuricacion # Interactidn con of Ente Pibico, lp Secretaria, y lo8
Sembe miambren ded COCOL, on ol procedimionto o implementacdn, actualrackin,
soguimierta, cortrid y viglancia ded SO,

supervisidn,
2 Acordwr con ol Thide del Erts Pltilco lae actiones pars s Implamartacitn y
operacitn del MEMIGY;, ¢
3. Coordinas la apicacitn da W evaluaciin del GC1 e Jon procosos priortancs del Ente
Pobbcs;
" 4, Revisar con of Eniace def SC1 y para aprobacién del Tidar o Enie Pldéco
of Informe Asual, of PTCE ¥ actuailzada, y of Reporta de Avances Trimestral dol

En la Adminkstracién de Riesgos, podrk

Acordar con of Tiular del Erde Pralics s metodologly de admfstaciie de rosgos, loe
Giyetivos imstihucionales a ios que 34 deberd alnear of proceso y e resgos inatRucionales
que fueron identificadon, incluyendd fos da comupcidn, on su caso; el come comunicar los
TosuRndon o 1as unidodes administraiives del Erde PUiko, por conducto del Enlace que para
tal efects deagne ef Coordinader da Control knterno en forma provia ol inkio del proceso de
administracidn de resgos;

Comgrobiar qua la metodologia para 1 adminksiraciin de riesgos, se establezca y dhrda
formaiments en todes s Areas administratives ¥ sa constituya como procese sistemitico y
horamiecta de gostidn. En caso do que i3 mwiodokogla insiluiss contenga elapas o

scividaces adicionales 3 lan eatablackias en las Disposiciors, se deberd Informar por escilo oy

2l DCIGP.
Corvocae 2 lon titudares de todas las unidades adminstrativas def Ente Pladco, o 2ular de la
DOIGP y o entace designado, para inlegrar ol Gapo de Trabajo que dufinicd Ia Matiz, of

Mapa y of Programa de Trabajo de Adminialracidn de Riesgos, pars 1s sulortracién dol Thuler,
asl como ol cronograma de acciones que serdn desarrcliadas pars tal efecio;

Coordnar y suporvisar que of process do sdministraciéa de desgos e imploments en apego
2 1o estatiecido on a3 presaning Oispozicionag y ter of canal da comunmicaciin & imfersccidn
con of Thular del Erde Piblico y # los enlaces qua sa hayan establecidar g

Revisar loa proyacios de Matdr y Mapa de Adminbtrackdn de Riesgos y of PTAR
conjuntamarts con los erfaces que 1o hayan establecida

Revisar of Reporte de Avances Treoestal del PTAR y of Repods Anual del Comprtamienio
do los Riosgos.

Presantar anuaiments para firma dol TRular dol Ente PGRECO ¥ loa ertaces que 34 haysn
Mum,uowam-mnmmu
Comportamiants da 1os Riesgos.

Difundy 1a Matiz de Adminstraciin do Flosgos, of Maps Oe issgis y of PTAR
Institucionales, & insinir b implomentacitn del PTAR 2 los miponsables de b acciones de
control compeometidans;

Comunicar nl Entoce de Adminkiraciin de Rissgos, jos rlesgos adiclonales o cusiquier «

actualizacidn a2 s Malriz do Admicistracidn de Fiesgos, of Maga de Riosges ¥ o PTAR
Insttucionaies detarminacdos an ef Camitd o la Secretaria, sagin comesponda.

Verificar que sa togistren on of Sistersa Infonmlico los repories de avances imestales del
PTAR, s

En of Comité de Control Imerne:

Determinar, conjuntaments con of Presidents y of Vocal Eecitivo, 108 anrdos 3 Tutar on i
sosiones del COCON y on ia arden del dia; sal como, 18 participacidn de e
responsaties da s reas del Ente PXtACO,

Revisar y valdar quo 18 nformacidn butfucionsd sea suficionts, relevints y competerds, o
instrulr o Enlace d¢ 5C1 8cbre fla corfarmaciSn de la carpeta sloctrinica, on e 10 dias
hadidos previos 3 la celabracidn de e sesiin.

Solictar ol Endaca del SCH que incorpors of sistoma Infoemdtico I3 kformacidn que computs 3
las unidades adminatratvas ded Ente Plbiico, para 13 conformacidn de ta carpeta shectrinica,
3 mabs twdar 5 o hatdes provio 8 1a colobracdn do la sosién

Del Enlace del Sisterna de Control interno Institucional

Ser ol candl do comunicacitn & idecaccin sotre Wl Coordinador da Condrl Infermo y lae
unidacies adminisirathas del Erty Pliics;

Defink laa Sreas adminhtratives y Jos o donde serd )
[ e Y proceses priorilanos aphcada

. h“&nﬁ:‘:
majora sarén nexistencia o
hw&&am“&g:. :Mhm

Elsborsr of proyects del Informe Anual y del PTCI pars cevisiin del Cocedinador de Cootrol

Elaborar is propussta da sctuakzacin del PTTI pars revisidn def Coondimader de Conltrol

Irftograt informacién para la elaboracién del 90 Reparto de Avieces Trimesal ded
muﬂmu%e—um
en of Sisloma Informisica of Inforrme Anuel, of PTCI y of Ropode 98 Avancos
revisados y autortzacon.

Del Enlacs da Adminliatracion de Riesgos.

Ger of canal do comuniacitn o interaccién con of Coordinador da Contred Infemo y las
uridades admirisirativas responasties e ta adenirdstracidn de Tlesgos;

tedormar m-hmmmumahw
a-ﬂbnamnmnummnumm-
1-*.&*.&::-““““"“
documenten i3 Matriz de Administracidn do Riesgos;

{l
;gi
i
i
i

i

Dar soguimienta parmanents of PTAR y aciualizar of Reporis de Avance Trimesirak
Agrogar o0 I3 Mabiz de Administracidn de el PTAR y ¢f Mapa de Rissgos, los

flesgos adidonales acluaizacide, o8 servidores plbiicos ded Ente
Pibiics, dm.mudmd
comesponda.

o Sistema Infoomiico I Mablz, Mapa da Trabajp
m«mdmammyd y o Reporte Anual

EValUN S BVANCS Y responder 3 mis desgos asociados.
74 Categorias del Objetiva de Control Intarna.
Los objefivon 50 puoden oGrupar en Une o mids ¢e lae siguinrses catogoriax

+  Operacién. Eficacia en of logro de los objetivos institucionsles, eficiencis en of uso ¥
aplicaciin de los recursos y economia en lad enfradas nocessdas pars las operaciones y
demnds ocdvicdaden.

Informacién. Confiabiidad de los informes intemos y externcs.

+  Cumplimiento. Apego a las disposiciones |uridicas y narmadvas apicables, Jo que
inchiys 1s salvaguarda- do s legaiidod, honradez, lcakod, imparcialdod, oficiencia y
provenciin de la comupcidn on of desompedio inatitucional.

*  Salvaguarda. Proteccidn de los recurses piticos y prevencién de acis de comupciin.
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Objetive de Operscibn.

Se relacionan con ba ecfvidaded que permiten akanz of mandato logal, B mizkin y visidn
Inatiucional. E7 mandato legal eti defiride por una serls do docamentos Juridicon obligatarios
Gue debe chescvar s Insbitucidn, como pusden ser ta Constitucitn Pollica del Estado Libre y
Scbersno de Omaca, Ja Ley Orplnkca def Poder Elecutive ool Extado de Omaca, su
feglamentn Interdor nsthuciorad, estatuto orpdeice, decetn o Ceackin ¢ decuments andkgo
entre ctos do ApsCeciin estatal.

En s plones estraddgicos 5o deben pracisir Jos objelivos y metas insBucionales. Lis
operaciones efaces producen on resultados osperados do 108 procescs operatvos, miontras
que laa operaciones eficentes sa generan ol LSkrar ddacuodaments ke recurscs asignados
pars alo, y ta aconoonia se relleje en Ie minimizackdn de foe costos, la redutcidn en o
decperdicio de recursos y la manifizaciin de lod resultados. :

A parde do loe chietvos estrtigicos, of Tiuar, con of 3poyo de la Adminirackén, dobe

estatiocer chjctivos y metas ecpecificos pary las difersndes Unidades 98 13 estructurs
organizacional. Al viccular kon chijelvon con of mandulo legal, misidn y viskdn insttucionales,
S0 mejory ln eficacia, 18 eficiencid y 13 economia de 108 PYOQraMas operativos para alcanaa
su mandato y 90 previens la posible ocurrencia de actos comueion en la insstucidn,

Objetive de Informacidn.
Ba felacionan con

de lemes pars uss de la altucdn, sus parkes

Inforesadas y vorsas instanciss Do pueden sgruper en Yes sbxcaloyoria

+ Objetivos de Informes Financisros Externos. Relacionddos con Is publicacidn de
Informacida scbve ol dusempeda financiors de a3 ineBlucidn o deposicionos
mn:ﬂhd:udmhmbb".m “

. m 'wmm M
m.muhuwmymwn
corng les expeclativas e las partos Inferesadas.

*  Objetivos tformes Indeenos Finsocleros y No Financleron Relotivoy

Tnabitucidn en of Jogro de sus objetivon y programas, los cuaies acn 1a base para e loma
e cechucnes 3 respect
Objetive de Cumptimiento.
o e b e
Intucin akance Gohoe chieOws eicamerte.
mma-mduumu*hmm

socky piblcn, estos ctjetivos wignficaivos. Las claposiciones
:meu umthmhmau
objotivos instiucionales y of rporte del desempedia de s Instiucién,

Objetivo de Salvaguarda y Prevancion de Actos de Cormupcién,

Un sbconjunto de las trea categoring de objetvos o8 la  de los recursos

¥ s pravencidn de acton de Muhﬂ;lzu—:“ﬁ -&:
manianer un cortrol Ntemo que.

Proportions una seguridad razonsble sobvs o adecusdo ojercicis, Wlracidn o
doponicidn de ios recursos piblicon,

actos
mm;w”m~mumﬂuu
maleraicer,

Yy
Pormita deforminar, de manera clara, las responsshilidades especifcon del
paronsl que posbiitd o participd on la oturmencia de fas regularidades.

7.8 Establocimiento de Objetivos [specificns.

B Tiular, la Adminisiraciin y los demis servidores plddcos requieosn comprender ko
Objalvos ealralbgicon, s chjetivos mepacificon y lew naiman 8 ndcadores de desermpefio
que asoguen ia rendicidn de cuentas Como pante rfercanta del funcionamiento del control
Intecna.

£ por a0 que 3 partr del extablecimiento dg 1os objetvos especificos, definkdos parn tods 1
osuctura arpanizacional, of Tidar debe desarrcllar, con |8 parSGpacion de s Administracdn,
I nomas o indicadores do desampedia, que deben s comunicodos ol personal
resporsable de sU consecucin.

74 Evaluackin del Cootrol latema.

U propdalo de esta seccitn es proporcionar i Tiudar, 3 ta Adminkstracién y 2 1os instancins
08 suparvisidn, ioe elementos 3 conskdorar pora oviluar o of condral indermo de M Inaditucién
€1 ap04Rx3

Elementos de un Control latermo Apropiade.

Un control Interno apropiado proparcions Lna seguridad razonatle sobre ta consecucién de
bmmma-w.c

. Cada uno de loa 5 componenies y Jos 17 péncipion del control ntemo sea
oporado edecusdamende,

S un princio 0 un Componerte NO CuTEi Con Eeios Teieios o Ml los componenion O
wmw:ammdmm--m

Y .
Aspectos de la Evaluacitn del Contral Interna.

Disefio o implementacitn. Al evaluse of disais ded cootrol Itomo, se debe determinar ol los
controles, por sl miamos y en conjuedo con otros, pernten wkanei s objetivos y respondar
3 i fesgos sociados. Pare evaluar ln implernartacion, ta Administraciin debe determingr
ol o control edein y o 34 ha pUesio o operaciin, Un control no pusde sec efectivaments
Implomantado sl sy daelo s doficieria

Una deficiencia on al disofio ocume cuanda

*  Falta un control necosarin pans jograe un objetho de contrel.

*  Un contral exdstants estd dsefado do modo qua, inchuno ol opora de acuerdo al disafio, of
cbjetivo de cortrod no puede akcanzarse.

* Exsls una defidoncia en la implomentacidn cusndo un cootrol, adecuodamonts

A evoliar 1 eficacia cporativa del control interma, is Adminisrocién debe deteeminar o 38
splicaron controlos de manera opartuns dursets of padodo bajo revisitn, ts consistencia con
12 que dstos fueron aplcados, asl como ef persanid que 03 spicd ¥ o3 Moo LERZIGOS Para
oo 51 se utlizanon controles sustancisimnte dferonies en distintas ctapas del poriodo bojo
revision, la Administrackin debe svaluar la eficacks cperativa (8 Manera vepaada por Cada
procedimiento indvidusd de control aplicado, Un corirol carece de wiicacla oporathva ol no e
disefado @ implomentado eficaznents.

Una deficiencia en 1a cperacidn se presents cuando un cortrd dhedfiado adecuadaments, se
ejecuta do manara disinta a como Rae diseflado, 0 cuando of Bervidor pibico que sjectta o

control N9 posed In manddad o Is compelencia profesisndl neceddda para aplicio
efcazmente.

Efocto de lan Defickencias en of Control Indemna,

Una deficloncia de cortnd rdeeno euiste cuando of deefo, le Implomentackdn, o la opanscidn
de Jos controles, imposdiitan a ke Adminisiraciin, asl como los demda senidores plblicos an
ol desanruio normal de sk nciones, B consecucion de ke objotivos de contol ¥
respuesta 3 108 resgos MO0,

La Adminiracde debe evaliar lay deficiencias en jos cordroles que detectadas por
medic de a8 svaaGones continuas (Msoceviluadionss) © ovauaconey
Indepercentes, efectuacas por fevisoros rieence y extornos, penorsiments, ioe audiiores
intemon y los Organcs de Contred Interno respecsvasnente.

La Administracidn debe evaluar I relevancis da las deficenciag idenifieadas. L relevancia
59 refiere 3 la Impoviancia relativa de una deficencia on of cumplimiento de los
nsttuoonsles. :

Para dofinir la relevancia de kas deficiencios, 3o debe evalar s efocto sobr la comsecuciin
do los objefiven, a0 a nivel Institucién como de Yanseccidn, Tambidn se dobe evatuw In

La magnitd del impactn hace referencia o siacts protabe que la deficlencta tendria on o
cunplimiento de los cbjetivos, y en ela incden factores como I dmensidn, 1a recurrencia y a
duracién del Impacto de ls deficiancis. Una deficdencia puede sev mds significaliva para un
objetivo que para ciro,

La probatiidad de ocurrencia se refiore a la positiidad de que L defickenda efectivaments sa
Jmaterialice 8 impacte  Capacidad instiucional para cumpllr con s cbjetivor. Le naturalezs
de 13 doficiencla volucra factores como ol gradd de wdjethidad de la deficencia y i éats
SIDS por comupcidn, o Fanagretionas legales o 3 1a bdegridad

0 TR debe supondsar, penenimaents con apoyo del COCON, s adecuada ovaluackin que
i efecto haya realzado 8 Admivistacian reapecto de las defickacine Kerdificadas.

Lss deficiencian deben sar svaluadas 1ano Pdvidusiments como en corjuato. Al evaluar ta
relevancia de lsa deficlencisn, se debe comiderar 13 conelackln exivtunte orfre disrerdes
deficioncias o grupos de datan La evakiacidn de dofickencine viria en cada institucion debido
2 las dlferencias entye chjetivas indacionales.

La Adminstracikin debe detorminar of coda uno do los 17 phncigics e ba disefiado,
Implementado y aperacds aprepladaments, aul comd slaborar un efonme ojecutive al respecia.
Como parde de exta informe, W Administraciin dobe considerss ol Impacio que las defidencias
Wortficadas Yenen scbre los requishos de documentacidn, La Administrackln posde
considerar lvs punics da infords asociadon con s principics como pane del forme
epecdiva

S un priociplo no te encusnia dsofado, implemeniado y operando eficazmends, ol
coenpenent rosgectiva o3 ineficaz o magroplada.

Con basa en fos resultades dei informe excutive de cada principio, ls Administracién conchuys
o o Seado, la implementaciin y Ia eficacia ocperstiva de cade o de 1o cinco compenenes
do contrel infeena 3on aprogiadon. Ls Administracii también debe considerar of los cinco
compononies Operan eficaz y aprogiadamente on conjuria. S uno o mibs de los cinco
componentes 00 s0n apropiadaments disefiadon, implementade y oporado, o o no e
Gasarrolla de manera integral y sAtdmica, entonces of contrel intarmo no e efecthve.
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Tales determinaciones cegenden el juicio profesional, por 10 que 10 debe sjercer con KMo
Oddodo y diigencia profesionsion, y tcben 1a base de conocimisdion, competencias y
2pehaden Woricas y profesionsion adocundas y mficentes.

Integraciin dal PTCI y Acclones de Wejors,

£ FTCI debard covtener lan ocsiongs (e mejora (etsrminadas ara fortecer jos olemerdos
do gortrol de cada nomma genend, idertficados con Intdsiencias o insuficlencias en o SCI,
oy cuales puoden regrenertar dobfidades da cortzol intema o Moss de cpertunidad pars

. La naturafexa do 103 56nicios contritacon y 100 1eagos qua representin.

. La calidad y la frecuencla de Jos esfuerzoe de los tarvicios tercedzadon por
:mbnu-tw‘n:.nnm.“

. magnitud do las cporacionos servicion wrcerados y su
mm

- EJ alcanca, suficencia e Goneldad de los confroles 0o loa senvicios lercerizados

pars la consecucidn do los objuiivos pare los qua Ruorce contratados, y porn
rOspONder 2 1os resQos 23aciados con lne actvidodes contrasadas,

audoriracita del T dol Ente PUblco, 00 revisidn del Codvdinador de Control edemo y de
wiaboraciin del Ertace del 5C1,

corespondiontes, atl come conekders 108 TIpOCIon NO atendkdoe on i Niguents svaliscidn
del 5C1 y daterminna las nowvas cclones de mejors que serdn integradse a PTCL,

Reporte de avances irimestral del PTCL

El seguimienio ¥ cumglimicnty Oe las sccicows G mejoras del PTCI deberd realzarse
peribdicaments per of Comdinador de Contral kdemo pars informar Simestrsimente of Tiudar
del Ente PObECO of rosulinds, » Vavs dol Ropore de Avances Trimestrel, ol cusl deberd
contenot ol mence lo siguistte:

Rasumen cusnitatve de las scciones de mejora comprometidas, dicando of total de tan
conchidan y ol poroartajm de cumplmiento que repeesentan, of tobal de ka9 que 8 encuentran
N procese y porcerdae e avance de cads una da oo, oul Como Aas pordientad Sin avance;

En v 300, 1a descripuitn de 1as pANCPAles prObIoMABCIS qUE CEsECUTEn o cumpimiento
de las scclonts de mejors reportadas an FOCOS y propoesiae da solucida para
considerpciin del COCO y la Secretaria & ravds da i3 DCIGP, seglin comisponda;

Conchaitn ganersl sobre of avance globel on le stencidn de las scciones de Mmejora
COHMPrOMOTiag i respecio & 1ay conciuidas s CONrRGCIAn COmS valor Bregass pars comegh
Gobildades o nouficiencias de control intems © Kxtalecer o Sisterna de Contrul Intermes ¥

Firma del Coonsinador de Control infeeno.
] Cocrtinpdor da Control Inteeno deberd prosentar (icho reperin:

Aum-ma-oémauau 15 dlas hibden posteriores al Ceme o8
“Mmum“mmumum,

N COCOA y la Secretacla o ¥avés da la ODCIGP, » través dol Siatema Informdtico, en 1a seskén
odinadia posterior ol cerre do cada Wincss. El grimer fepona o avance Vimestral se
presectnd on W sogunda seskin ordinaria.

informe de evaluscidn de la Secretarta ol reporte de avances trimestrsl del PTCL

€ Thusr do la Secretaria 2 Yavbe de & DCIGP resfizd 1s wvaluacitn dol Reports do
Avances Triosstrsl del PTCE y elsborvd of Informe de Evakeacido de ¢ads uno de bs
atpeacios contenidos en dicho reporte, ol cu prosentard:

A Tintar dol Ente Plblico y al Coondinador de Control Interne, dentro de los 15 dias hibiles
postaricron 4 la recapcitn del reporte de avance trimestral del FTCL y

A COCOf y, an su caso, 3 la DCIGP, on e sesiones crdinarias postonams al cieme do cade
Himestra. E1 primer reponta de avance timestrdl se cresentard 00 Ly secunda sevidn ordinara

Evaluacién de la Secretaris al informe Anual y PTCL

Informe de resultadon

£ Tiular de la Secretarla evaluard of Infeme Anual y of PTCI, debiendo presentar con 0
frma asorafa ol Irforme de Resutados:

A Thutar del Erte Pibiko y of Secretado, 8 mis tardar of GBmo cla NG del mes de febrero y
A TOCOK 0, en 3u casa, & Ia OCIGP, en su primers sesidn colinara.

8. Sarvicion Tercerizados,

La Administracdn puode contratir 3 lerceros sutorizadon pars Sosempeor BigUNce procoscs
operativos pars I insliucin, lals como servidcs de fecnologias de Infoymacide y
comunicaciones, senvicos de mantsrimienty, srvicus de seguridad o servicos da Smplers,
onire otros. Para efecios del Marco Integracio da Control Inema, exios Tceares £xernos son
referidos Como senvicion tertertzadons”.

No cbatante, 13 Administracion conserva i responssbiidad sotve of deserpefo de les
octividades reafzacas por 08 servicios Iaccernzadon, pues debe determinar ol los controles

inteenos estableckios por 1os senvicion de tercerts 100 aprcplados pera of loprm de o 3

cbjefvos insthtucionales o ol deben complementarse en ol Contrel intemo de la instiucién.

En consecuendia, la Administracidn deba ersender ios conirolos quo cada servicid lercerizado
ha Ssofado, mplementads § cperacto pars reakzar 103 Proces0s CperaiNes contratados, sl
como of mado on que o cookeol interno de dichos terceros Inpacta on o contrad Inferna.
Aspecion que la Administracin debe considersr, erfre obios, los sigulenies oritedos o
detarminar ol grado de spervisiin qus requerivin tas actividades roakradas por los servicos
loroarzadon:

La Admiristracién debe documentar y formalzar of contol
necesdaden operstvas de ls Insftudén La docunentaciin
cambioy roallados 3 dstos, o3 evidendia de que tas acthidades

-

S0 tenga un regiato oficial Inslitucional.
Documentacida del Control Imterna.

comunicadas a los responsables de su luncionamienio y que pusden ser supervisados y
evaluacas por la institucidn,

Moxflarte la documertacin y formalizacin efective del contral rtame, 13 Administracin se
apoys en ol el operaciin y actualirscidn de documentacide, W
establocer y comuricar ul personal of cdma, qué, cudindo, dinde y por qué del conrol Intema.

Désicaments la documertaciin y formabzacin son una parte Rindamertal def cortrof intame;
€309 Bspectos varan segin [a Amensitn y complejdad de o8 procesos cperativos de la
efthuckin, La Adminisiracidn wliea of Juiclo profesional, lx debida (Bigencia y lae

Gisponiciones Jurkdicas y narmastivas aplicobles para determinar of grade de documentaciin y

formalizaciin requeride par eof control inkemnao, éstas (Rimas 3on necesaries para logrr que of
control irtemo sea eficaz y apropiadaments dsefiado, imphementado y operada,

Ho chstante, of gracda y naturslazs de la documentacidn y fonnaleacidn varlen segin la
dimensida y complujdad de Joa procesos operstvos de |8 dependancia © entdad.

Loa recpssion que representan of nivel minko de documnentacidn y lenalzacikin que debe
fener of Control Inbama, son los siguianies:

Documentar, formalizar y u contrel infarne,

. Documentae formalizar, procedimientos, e
Mauummu Trterno;

. Documentar y Tonmadzar Ios esuados de [ae Butoavalusciones y las svalacones
Indopendientos pern Gebifidades 0 &roas do oporunidad en
:-u formatzr y completar, lay acones

. y Y oportunamants,

para ka reachuciin de lae defcienciae Kenlficadas; y

» formallaar, Ge manera oportuna, las acciones

mwmau*ampm._nm
fener of control intoma. Por 1o que e necesariy ajercer of Juici profesional y observar lae
disposicionos juridicas y sonmetivas splicabies con of propbelio de determines qué
documertadén aaconal pusde ser necetana pars ogree un conyd infeme sgropiada,

-
1
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QUINTA SECCION 11

Principlo 1 Mostrar Actntud de Raspakio y Compromine.

#sia principlo:

Actitud da Respaido del Thukar y la Administracitn

Noitnas da Conducta

Apego a las Normas de Conducta

Programa de Promocidn de & Irfegridad y Provencién de la Cormupcidn

A90690, Suparvisiin y Actaatzaciin Continua del Programa de Promockdén de e
integridad y Prevendién de fa Comupcidn

Actitud de Respakso del Titular y la Adminisy scide.

L

1.2 E) Tindar y \a Adminkstrncidn deben demostrir 1 importancia de ia intogridad, los valores
#5con y las normas de conducta an sus dinecirices, acitudes ¥ compontamients.

13 1 Tider y fa Adminlstrackin debon guiar a ravis del ejemiplo scbee lon valores, la
ficnofis y of estho oporative de la Imstiucién. Asimiame, deten establecer lfa actitud do
respeldo en toda la Instiucide a iravie de su actuackin y ojomplo, 15 cusl en Aedumentsl pers

1.5 La act®ud da renpalde de los TR4aros y la Administraciin pusde ser un impulsor, como se
muosira on o8 pAmafos anledcres, © Un chatdculo pors of cootrol Intema. Sin una sdilds
actitud de respaldo de sioa pars of control interma, ls identicackin de riesgos puede quedar
ncompleta, fa respuesta 3 los resgos puede ser inagropiada, las ctvidades de control
pueden no ser deedadas o implementadas spropiadamente, b Informacitn y la comunicacdn
pueden debiitarss; askTiama, lon Tesultados de 1a superduidn pueden no ser COMErendivos o
Puecien N0 e Je base [Ara Coragl 138 Sefciendcos dutoctadar.

Apego 2 las Nommas de Conducta

18 La Adminntacdn debe eslablocer procescs para svabiw o desempero del perscos
frerde 3 las noomas de conducts de In Insthucion y aleader oportinamonte cuslkguier
Irogularided identificads.

1.9 LA AAministracion dete Lalzar ey nonmas de conducta como base pars eviluar of apego
2 1o logridad, Jos valotes &icos y Jas normas de conducty en foda 1 instiucion, Para
sssgure que \as normas de conducta e aplicen eficasments, tambidn dabe evalur las
direcirices, actitudes y conducias de los servidomns piEcos ¥ los equipos. Las ovaluaciones
pueden consistir sutoevaluacionen y evelaciones Independionies, Los senvidores pabiicos
deben informar sotve asurdos rélevanies a través de liness de comuricacion, tales como
reuncres penddicas del perscnal, procesos de retroalimentacidn, un programa o Krea $ica
9 denuncla, entre otroa.

1.10 B Tiuor debo evoluar ¢f apogo de fa Adminisiracion 8 fas normas do conducta, asl
como of cumplimianto general on la insiituciln,

La Admicistracion debe establecer un proceso pars B evaluacitn def 3pego 3 ke normas da
tonducts por parie de Jos servidores poblicos, prbcted QUe permils comegr ks

La Administracidn debe stender of incumplimicety 3 lag noAMas de conducts do manors
cporina y consletentn. Dopendiends de fa gravedad da las ireguiaddades, determinada 2
Favie del proceso de ovaluaciln, fambidn dobd Jomar las sccloone apropiadas y en wu case
aplicar los leyes y roglamenios cormespondientes. Las normas de conducts que rigan ol
parsonal deben martonarse consistentes en lods la insStucidn.

Programa de Promociée de 1a Integridad y Provencidn de la Corrupeidn.

dal companente do adminairaciin do riesgos (con lodos lon elemerdos inchidos en dicho
coenponanto).

Apego, Supervisida y Actualizecién Conflous del Programa de Pramocida de I
W,Ma-m

cocregir sus deficiencias con Dase en 108 resURados G 1ae evaLACIoNes Intaman y mdemas &
que estd sujeta.

Principio 2. Ejercer la Respomabilidad de Vigilancia

2.1 € Tihular we responsable de supervisar of uncionamiento del cortrel indermo, a Favis de s
Admirintracion y las ratancios que extstiezce pora tal efecto.

Responsabilidades del Tiular del Ente Pliblica.

2.3 Bl Toukar debe vighar las oparaciones de 1a inetucdn, ofrecer odentacidn constructva & la
Administeciin y, cusndo proceda, lomar decisiores de viglacia pary asegurar que la
Instiucidn logre sus cbjotivos on linea con ol programa de promocidn de 1 Integridad, los

24 Pars la seiscciln de los miembros dol COCON, an s caso, o del Thiar deberd
comiderarsa o conochmianty adquindo fTespecio de I Inafitucidn, low conocimiaston
especializados portrecien, of nimers de mismbios con qua contard of Organo y W
ooutraiciad, Independoncis y objelividad ticnica rogueridos para cumplr con e

2.8 5 o micrizan las daposiciones Jurkdices y noemaives splcabios, ta insttucida doba
considerar I inchusidn e miombros independiertss on o COCOL,

wmwucm’-n

29 La Secretarla 2 Fravda e fa DCIGP, o0 wu €50, o of Tiular dof ente piblco debe viphar
Sa mandra genersd, o disefo, IMplementacidn ¥ cperacidn dol condrol interno rmalizado poe s
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Admnisracin. La respomabildades del Tiulir respects del control intamao sen, entre otran,
0 sguentes:

* Ambients de Control. Estobiecer y promover i inflegrided, los valores dticos ¥ Jas
do condlucta, asl como ks estruchurs de

2.90 €1 Tidar deda proporcionar informacidn o la Administracidn para dar
coffoccidn de fas deficiencias detoctadng en ol control kdama.

211 La Adminiairaciin deberd informar  ls Secrstaria, e u ¢369, o ol Thdar scbes acuelias
defickncias on ol conol oo dertficadax: quish & U ez, evakia y jropordions
arforkacitn 8 la Adminintracitn pars s comecestn de tales defcincisn

La Cocrataria & ravés de la DCIGP, tambldn dobe proporcisnar orientacién ol thdar cuande

seguimients 3 la

mmmum*w-umm
Mignodas 2 sus unidades.

2.8 ) Stular dete determminar qud rived de muoridad necesitan kos puetios tave para comglr
an sus cbiigaciceen. £1 pertonal’ que ocups pueston clave susds delegar s MLoncad 30bre
dm&m-ummﬂmhmaumh

mawmm-nuuwmauuu“
Documentacidn y Formalizacién del Comtrol interno.

nummm,mhwymun

310 Ls documentacitn y formaleacin se constiuyen sn un medio para relener ol
conocimienso insttucional sobre e cortral intemo y mitigar of resge de ritar of conocimiends
340 3 Un0 parts ded personal.

&liummw—yhr-ndwmmmh
camibioy resiizados u:.-mau nm. =

- L] que de contrel son identificadas,
m.uwtumyﬂum:tmy
‘evaluoaaas poy I Institucion.

8QUMQHMMMMUMM1
M-—*hu&omummmuw&h
mu-—mm:anmmm

una deficlencia trmpasa loa ikmiies oganizackonales, © cuanda Jos Meroses de ke miembros Mcme-n'--ml-mm-

do Is Adminisiracén pueden enirar e conficls con o sefuorzos e comeccidn. En ks
MOMEnios Que 508 oEropiado y eutorizado, of Tiulw, puede rlenar la creaciin de grupes de

uumumomummmm

:nmmmupmmmmumamm. copockar y retener profesionales

212 © Thulw e responsable de monivear la comeccidn de las defidenciss ¥ de
proporcionar ofientacidn a la Administracién sobre ios plazos para comegirias.

Principio ) Estabiocer la Estructurs, Responsabilidad y Autoridad.

Low wuientes purice da intarés contrbuyon of deedo, inglementacdn y cficac cperativa de
ke principio;

. Expectasyin de Competencia Profetional
. Abracciin, Ousarmulo y Refencién de Profesionales
¢ Planesy Prepanaiivos pars la Sutesiio y Contingencias

s comupcidn y rendir cuentss de 108 resultacos sicansadon.
g berde o0 o docte, efcace “
t:m-m corlytpen MMy‘ operstva

Asignackn de Responsabildad y Delagacion de Autoridad
» Y
«  Docunentacitn y Formaizackén del Control Interno

umummammmnw
clove y los dernds cargos Instiucionales para ayudar 3 1 estitucidn 3 lograr sus chjetives.

Estructura Organizacional. 4.3 La Administracin debo contemplar 1on estindares de condutta, las responsatilidades
saignacas y 1a sutoriad defegada of establecer expectatvas. Asimisma, debe estabiecer lay

32 B Tiutar dobe instruir a la Adminisiracién ¥, en su €340, & las unidades especialzadon, of wxpectativas de competencia profesional pars los puestos clave y pars of rests del parsonal,

establecimients de la estnctuny necesaria parn permite 13 plancacidn, travée de politicas o interior del Sistema de Control Intorma.

epcucidn, control y avaluacian de 1a instiucién en b conmecucsdn de sus cbjetivos. :

p ey Pl s Widades wteractisn a fin ~ : A

- Administracdn debe considerar o mada en qus las 310 de umpli Con - 4 5 1 5 Admirwstraciin debe atraee, desarroliar y relener profesicoskes

s responeatiidades. La Adminsirackn Gebo estabiecer Koas de foporte Senio 06 15 you chielvos te b Fiicln. Por ot deo o 0 saotes o
estructung organizacionat, @ fn de que b unidades puedan comunicar 1 informacide de
€aidad necataia pars of cumplenients de ks objetivos, Las liness de reporte deben dofiirse » Seleccionar y contratar. Llectuar

deturmvirar =i un c30ddato en

on 1odos kot riveles an L InsSiucidn y deben proporcionar méladss de comunicacidn que parficular se susta & s : bbt&yhbm

pueden circular on todos los dirocciongs of Trerior de 18 estruchea ogantzacional La m“l:vlhdﬂ, {

mm:mun:nmmi—.:um-' d ~m-b0 mﬂﬂ:laﬂn: competoncias

torceros inberesades, y estatiecer lineas de comunicacin y emisidn de Informes que puesios clave, fuforzar las normas do conducts, dilunde lm"

permitan 2 ia Falitueiin comunicar y recibi informacsin do las fuontes exeras o 40 [ gty Sl v oot bosute s o b
+  Gular, ordentackin en of del personal con basa on fas noomas do

35 La Administracidn dede ovaluar periduicaments 19 estruchura ceganizadional pars asegursr conducta, of programa de promocidn de la expectativay

Que 5o alinda con low chiefvos insftucionales y que ha ido adaptada y acluskzada @ MMUMY:ﬁ ,zhmﬁ

cualquier cbjotivo smargonts, como nuevas leyes o regulaciores.

Asignaciin de Responsabilidad y Delegacion de Autoridad. . mmmmm‘mumma—m

y condhucta desenda, Inchuida la y certificacidn
38 Para slcscizar Jos objetives Insttucionales, ol tiular debe asignar responsabiided y
wm-h”mob“ahﬂm Un puesto clave s aqueta  Planes y Preparativos para 1 Sucesién y Contingenclas.
@ wia
posicion dentro ..:m w.:n :.m u:uuuhlh‘ P & v % S &

altas de la Adminisiracidn (mandos superores) dentro de la Insthucién,

confingencia deben identificar y atender a nocesidad instituconal de responder a los cambion
A7 La Admicisitacidn deba considers las respensabifcisdes generales asignads o cads tupnifivos en of pertanal que impactan 3 l InstiuciSn y que pueden comprometer o contrid
Unkdad, mu-n-wowmm-mmwmnmwbuummmmamymu
retponsabdidades signadaes y debe establscer dichos puesion. Aguel persondl que se COnBngencia para Jos PURSIos dave, con objolo de garantr \a confiridad én ol kogro de lot
encuentran en puesios clave puede delegar responsabilidad cobre of conrdl intomo @ s objetivos.

y oyudar ol perscnal 3 adaptarsa a un ambiants cambiante.
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A7 La Acministraciin dete defirie 1os Cusdros Go Mucesion pars ot poostos clave, 3l como 103 Administracidn de Riesgos.
mlmon-lmn—wnmm T ta Adeindstracidn

mmmmwm-mwom £ of proceso dndenico desarroltado Kenficar, anakzin, avahaar, rospondes, Siparvsor
clave. debe evtuwr o hutos pueden corinua con los pussion cve y dobe Mentificar ciros MbmmnMMomanM;
mmm*mmmmeumnmqma

BIOYNN GUE S8 COMPATS ol CONOCEMIOND Con 138 MUEVDS CaNGMAMOon, AN B CASO, a

:
!
§
)
E
|
|

“um“m“”.mm.m“ &
TespOnabiioases sl un [UOSD (v 30 ENCUEira Vacaele sin vista @ s ccupackin. La w *ficacia, ulcienda y econamis en 1 marco da Famsparenci y rendickin e

IMPOANia Be #M0s puesios en sl Contrad informo y el impacto que represants o quo eabd
vacanie, impactan i formaiiad y profundidad def plan de confingancia.  Las Gependerciag y enhidades, asl como las organizaciones €n ganeral do ta administracidn

"t & aet A 2 Md:mb&a;ﬂﬂr%“ﬁ;c:ﬂh:

4 Cushquern do sus nivelen adminisiratvos para o cuplimiento ddecusdo do sus cbjetvon.

i covr bt g e vl Bl T L samivracn do resgos peste f COCOI o an s caso, f Thd, vtar

lectvamende & Incerfdumtre, @ 108 reagos y oportunidades ascciadon, mejorsndo adl b
::m”ammumm,a—uwa capackiad do generr valor.

*  Establecknients de una Estruchen Responssbiitar o Pwsonal por
Cigacienes ds Contrl intemo e - —
*  Considerackin da L2 Prosicnes por 1ae Nesponmobiidades Asignadas o Porsons

Catablocimients de I Estrochers Resporsabillzae ol Porsonsl | Insiucionales ¢ fornular un plan estratigico qus, da manera cobererto y ardonada, 5o Locks
Otdigaciones de Control imerna. P ) ””lﬁyl.“hﬂ.m‘“pﬁ.mm

umu—-—nmm-wmyd -
reforzaminnto da la rondicion do cueetas del personad, 4 ravés Je meceniamon talow coma 9 LA Administracitn, debe Wentifcar, anallzar y nespoader » los cambios sipniicativos que
evalusciones del desarrymio y L enposcidn de modidas dacilnanas puedan impactar af control inteno. '

riesgos.
54 En caso de qua | Adminisiracitn stablezca incentivos para e desempafio def personal, l&mw¢-w¢¢-m:-m~
debe reconocer g taiks estimiion pusden provacar conecuencias ro deseadas, por o gque T PR
debe evaluarics 3 Sn de que 3¢ encueniren alnoacs 3 los principios &fcos y nomas da ¢ Definicién de Objetvon

55 La Administaciin debe rsgorsabiizar 2 s organizaconss de senicios que conralp por 0. L2 Adminia¥ackin debe defi cistvos en Yinos especiicos y medies para permr
lon e do conkol e felacionsdss o8 s SchAodEs SICERIINN (U TIKCEN. sustiocarse chun 'y CompimMatnts & o o s s o s Sapaciicos deben
Asimisma debe comunicar 9 lot senvicios tercarizados los objefvos insftucionales y sus m;:-m-::“a:mm evakuacidn
Tiesgos 350ciados, s nonmas da conducts de I instiucide, su popel dentrn de la Estnxiury  Se3emPao e ol cumplmianto chijethves. Esios Jlmon, defirirsa inicatments en
sizaciceal, b8 tikdodk oradss y 15 sl & - ol proceso de establecirierso do cbisives y, posterionmente, Geben ser incorporados al
mm.umtauw“iawum”u SR s
e P m:‘mum:‘:u:.hm&m?:
definiciin do Gebe ser alcarzada, Gabe seancaro, cdmo serd alcanzado
55 La Administracion, bajo 1o supenvisidn del COCOL, ‘en sy caso, 0 def Tidar dabe lomar mal—w*:-mhmuhmnuwmox
accianes comectivas cuando sea nocesaria fotalecer |3 estructura para 2 asignaciin do general en una 0 mbs de ot siguardes res categorias: da Cpecacidn, de informacidn ¥ da
fesponsabiidades. y I rendicidn de cuertan, Estas acciones van desde a retroalimentaciin “mPAmienta.
Mmﬁhwﬂmmmwmmamnmmmuuomy
o COCO 0 of Tindar, dependiendo de la relevancia de las delicencias denfficadas en el tnancieros o no financierc. La Adminisiraciin deba defink los objetivos an sineacidn con of
control reemo. mandats, & misidn y viskin instiucional, con su plan esivaligico y con oiros planes y
programas splicaties, asi como con lae metas de dosampelio.
Consideracién de las Presiones por ks Responsabllidades Asignadas al Perscaal, 8.4 La Admiristraciin debie defini objetivos en leminos medRios g mManers qus 38 pusds

- wvaiar s desempedo. Estatlecsr cjetvol meditics contribuye @ la cbjetivicad y neut slidad
57 La Adminstackin debe equitvar ks presiones excesivas sobre of porsonal do aw&&pmnumuwm.-:md'&dm

Insfiucién. Las presiones pueden susclarse debido 3 molas demasiado altas, establecidas o ou cumplimients. Low objsOvor medblos deben defirirse de una foma Cuantiativa
pot la Adminisraciin, & fin da cumpli con los cbjetivas inslitucionales o ks exigencias ciclcas USRIV que permila una mediciin razonablerments contistents
B0 Blguncs procesos sensbles, como adquisicones, GUMNiSs, [ETRNOIGINCS ¥ 1 5.5 La Adminisiraciin debe conaiderar Jon retkerimiantos exiemon y e sspectiibvas Filamas
praparacidn de kos estados financiercs, enive olros, 3 defiric los objeivos que permiten ef dizeho del contred intamo. Adiclonalments, Seba fiar
w-ﬂ‘-vm:uhvuzumdwxwﬁh;m:”a:
5.8 La Admirisiraciin es resporsable de evaluar ias presiones sobre of personal parg ayuda NSt de conducta, o programa de pramockin de a intagridad, 1a funcidn de supervisidn,
8 o8 empleadon & cumplir con Sus fesporsabikdodes asinadas, o Sineacidn con las T anaciondly las expectatives de compelenca profesional del perscrial
noemas de conducta, Yos principlos &icos y o programa de promocidn de 1a infegridad. En 6.6 La Adminatraciin debe evakiar y, e su cas0, regtartear kot objotivos defirscos para que
mmmwum“mmmm R o s b o BLCae o M ¥ 20k - iutiis S
dstribur adecuadamenis 33 cargas de taba, redatribur bs recwsos o domar s mum*--wwn&pm
decisiones partinertes para comegi [a causa de las prosiones, enire oirs. as0ciadon con of logro e ks cbjetivas.
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0.7 Parn lcs obeevos cuandatives, s normias o indicadires de deserrpedio pueden ser un
porcastaje especifico o un valor mumdnca. Par 109 chistvos cuaklativos, 1a Administracién
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Lograe una adecuada prorzacdn de kot cbjelives instiucionales;
Ejercer Uns evaluacin sobre of grado de cumplimiento de las metas U objetves

La Adminisiraciin debe deferminar sl los insirumentos 8 indicadores de desermpedo pava los  Evaluacién de Riesgos.
cbjelives ostabiecidos son spropiados para evaliar ol desempeflo da la nstitucda, fmanda 50 reakeard canforme 3 ko siguiente:

on consaderackin Ioe sigukrdes

3) identificackon, selecciin y deecripeidn de resgon. Se reatzard Con base o Las metas y
*  Objetivos de Operacian. Nivol de variackin en of desampeta on reackin con eof fesga; mmwﬁmwnhwumumd
+  Objetivos de Informackén ne Financieres. Nel roquirsds de preciaidn y cxactiivd para  P10D56R0 do constitulr ef S rlasgos intkucioral

109 necasidades v los usuanos, brplican conskderacioned (ANt culatvon ComO Agunas toovcas podrin utitzae dontificacitn rimsgos
cuanitativas para aterder las noceskiadad de Jos Wisacion de dormes No financkeros. S de .::uu :..b procesos; :l; del --::.'u do Il::
cusationarioy;

+  Objetives de Cumplimiento. La Instiuciin curple 0 no cumple b disposiciones
apicaties

Principlo 7. identificar, Analtzar y Respondar a fos Riesgos.

7.1 La Administracién debe idontificar, analtzar y resgonder 2 1os resgos rolacionados con ol
cumgiimiento de 108 cbjelivos instiucionales. %

Lon oo
*mm Interds contiduyen A dsedio, inplementacion y eficaciy cpernliva de

*  iwiificacin do Rivegos
*  Andlsls do Riesges
. a-n:--m

identincacion de Riespos.

72 La administracin de riesgos e ia ientficacidn y andlisis de riesgos ssciados con o
mandato imbtuconal, ef Plan Cxtatsl de Desarodo, y demis planes y progromad opicstles
de acuordo con los requerinientos y mpecisfives de la planeackn exvaligica, y de
conformidad cen las daposiciones juridicas y normativas apicaties, La Administracidn debe

7.4 Lon factores deo riesgo interno pueden inchur a compileja naturaleza de los programas de
B nsftucidn, su estructurs organizadional o el Uso de rueva tecnologia en loe procesos
operatives. Los factores de resgo exemo pueden inchir leyes, reguiaciones © noomas
profesionales nuevas © reformadon, Inestabilded econdmica © desases  naturales

E

debe considersr foddas s inleracciones significalives denlro de
Institucién y con las partes mxternas, cambios en su amblonts interno y extemo y obos
factores, tanto Iterncs como externce, para identficar resgos en toda ta inafitucidn.

7.7 Indapendiertoments da §l loa foedos 30n anakzades de forma indvidusl o agrupads, Ia
Adminiztracidn debe Ia comedacidn eniyg loa distintos rieagos o grupos da rlesgos
ol estimar su relovancia, Los fesgos pueden sér analizados scbre batew, indvidusles o
agrupados dentro de categurias de rdesgos ascciados, low cuales son snakzados de manens
colactva.

Elo s puede lograr sotve ta base de los sgudenies elomentos:

) Nivel do decisién def riesge. Sa idertficard of nivel do wxposiciiin qua tena o fesgo ean
€50 do su matedalracién, de pouwrds 3 1 sigulenta’

ANecta
*m negatvaments of cumelimionio do M misidn, visidn, objelhvos y

) Identificacién de factores de rleego. Se descrbidn las causat o shuackones que pusdan
contrbule @ la materialzacitn de

* Humano: Se retacionan con e personas (internas o externas), que participan directa
*  Financlern
* Téenlco-Administrative: Sa vincudan con la estructis

mhwr-
tistomas Informiticon, :u*ug
m':hmdh 09 metas y objetiven. . —
* TIC™x: Se retacionan con los sistamnas de komacidn y comunicacidn mitmatizados;
* Maleral: So refleron 3 0 Infraesinuctins y recursos materiales Necasarios pars of
ogre de las metas y chistivos.
qua rigen

*  Normativo: Sa vinculan con s leyes, regiamenics, normes
hm&ahaﬂmnhmamdy

+ Entorno: Se refleron 2 las condiciones exiamas 3 ks organtzackin, que pusden Incldir

udmbh.n.um 5 -

©) Tipo de factor de rlesgo: Se kentificard ol 8po da factor cordseme 3 10 siguients:

Irdorno: Sa encuenirs rolscionsdo con las causas o shusciones origihadas on of
Ambio de actuacidn de ta organizacder
Extoma: Sa refiere 3 las cousas o shuacioned fuera del mbiln de competencis de s

) identificacién de los posibles efectos de loa rissgos. Se doscribirdn las corsecuencias
QUe inGdrin en o cuplminio G s melas y cbjetvoy inetitccionaloy, n o de
materisiizane of fdesgo idenificady

0) Valoracién del grado de Impacto antes de la evaluacidn de controles (valoracide
lnlclan. La e detecminard con un valor del 1 3 10 en Anciin de ko3 efectos, de
acuerdo 3 (2 siguienis escala do valor

Eacals o
Valor o jewc e

| Descrpoidn

e " o Ao I wiide,

T T
a

Catostttos | o impacts ootiertal y dwtecomn do adomdy |
;Win'uoncmntn
Pyechm, pIcesA ©

-
C:u.b:‘ ."“‘W-.
R e ]

mﬂ*”.*mﬂﬂl

Valorackén de la probabidad de peurrencia antes de la evalsacida de cootroies
(valoracidn Inicial). Lo asignacidn se delerminard con un valor el 1 al 10, en Runcidn de
o8 factores de flesgo, considerando las siguientes escalas de valor:

n
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TETTTTTTFm

umrawn-mammmm
@9 la evwliacidn

Oxininnles porn adiwiristrac 10s (esgos, 3 1 do visuallzae ta mixima vulnersdiidad 3 qus estd
expuests of Erde Piblco e na responder ante elios ndecuadaments.

Evaluacidn de Riosgos Rospecio s Contrales.

3) La viloracida final dal dosgo nunca podrd ser sperion @ b viskorackin iniial,

b) Si tedon los contrules def riesge sen mficientes, a valoracin final def riesga deberd ser
Inferior 3 ka iniciat,

€) S5 oiguno de Joa controles del riesgd san deliclectes, 0 30 cbuurva inesisiencis de
controles, s valorscide final del rieago deberd ser igual @ a inickal, y

¥ de Ja probotilidad de courencly dol resos; la fotalidad de ks
y b elopa do de cordvoles.
m-mumyaumnmmymou

Cusdrants . Riesgos de Atencidn Periddica- Tieren alla probobilded de scurencia
ubicada on la encila de valor mayor & 3y hasta 10 y bajo prado de mpacto de 1y hasta &

Cuadrants Nl iUesgos Contraladoa- Son de baja da courencia y grado de
9ocio, se Ubican en 13 03coka 08 valor de Ty Nasts 5 o smbos sjos, y

Cuadrants V. Riesgas de Scguimiento.. Tienen baja protabsbaad da OCLerencas con vake
Qtyhuly*nhb“ma"nun

7.8 La Agministrackn dube disefar # ‘o8 rlesgoa anallzados de tal mode que
43428 30 encusniren debidamente razonatiemente of Gunghmeno
S0 suy ohjetvos. La Administracitn dede lodes s respuostas al Aosgo con tase en

rieego.
@ Comparti. e toman occiones pars company Nosgos inmdtucionales con pares
axiermias, Como 4 comratacidn de plizas de seguroe.

7.3 Con base en ka respuesta o cesgo seleccionad, 9 Administracitn debe disefar scciones

Seguimients do la Administracién de Riesgos.
Programa de Trabajo de Adminlstracitn de Riesgos (PTAR).
Para ta imglementacién y saguimiarts de los estrateglas y acclones, e slaborard ol PTAR,
mm;d“ﬁ““dhh”m,‘
WﬁM‘wow

#) Los rlesgos;

©) Lba factores de riesgo;,

€) Las aslratogids para sdministrar los riesgos, y

qumom“-hunmam-
e deterdn idoraficar. |

* Unidad acmivestrative

*  Respornable ) su implementaciéng
*  LaaSoches de inicio y bieming, y

* Nedios de verificacdn,

Roporte de Avances Trimostral del PTAR.

B seguimionto wl cumplimiontd de b acciches de control del PTAR deberd teslzarse
Mpdmnmhwyuu—mma
Rissgos para informur rimestrabments o Titdar del Ende Pibiico of resuliada, » ravés dol
Raporia do Avonces Trimestral ol PTAR, ol cual deberd cantaner al menos lo siguierte;

3)  Resumen cuanttatvo de fas acciones de control compromesidas, indicand of total oe
1 conchudas y o porcentae de cumpiimiontd qua representan, o okl de las que se
ANCUSNTTAN BN BrOCER0 y el porcentaje 9 avanca de cada Una de e, a5l como tas
pendiantes 3in avacce;

En su caio, 18 descripcidn Go las prncipales protlemiddcas que custacullzan of
curglimionto de b scciones te contrl fepordadus pn process y propuestss Ga
mmmumnmmm
Conclusién general scben ol wvance global e la stencidn de as acciones de contl
tomprometidas y respocto 3 las conchuidas sy contriution como vakor agregade pars
owilar e se materisicen o desgos, Indcando 108 clecios en el Sistema de Controt
Irforna y en sl cumpiiminnio de metas y objetives y

Fimas. del Coordinador da Control iterno y del Enlace de Administracién da Riasgon.

Fl Coardmadar do Contrad Mismo Suberd presortar ef Repony da Avances Trimestral def
FIAR %

)La Sacreturia, dentro de los 15 dfas hibies posterkrs o terr de Cacta Irimastre pars fines
ded informe da evaluacian, y ;

a)

Al COCOH 0 12 Secretoria, segin comesponda, A Wavés del Sistema Infermdtico, en las
sesiones ondoariag como sigue:

1. Reporte do Avances del primer Simeste on b segunda suskde;
2 Reporte de Avances del sogunda Uimestre an L2 tercera saside;
3 Reponta de Avances del fercar irienasde on la cuora sesidn, y
4 Reporte de Avances del cuano Yimestre £n 1 primera sesidn de cada afo.

Evidencia Documnental del PTAR.

La evidencla documentsd wio slechicica que acredie la inplomentacidn y avances
Toportados, serd rosJUNCICS POr 108 Servidorey pAlicos responmables de s acciones de
cortrol comprometidas en o PTAR sshucional y deberd ponerse 3 disposicidn de W
Secretarta, 3 Favis del Enlace de Administacitn de Riesgos.

Informe de Evatuacion de ks Secrotaria al Reporte de Avances Trimestral del PTAR.

£l Tidar do 13 Secretaria prosentard on low sesiones ordnarias del COCOY, su informe de
WVBRACKEN G0 €3 UMD de 108 2apectos dol Regxeie de Avances Trimestral Oel PTAR, como

N Tindor det Ents PUtico, Geetra e Jon 15 das hablles posteriones 3 I recepcidn del
topody de svance imowral def PTAR, y

A COCON, a trvds Sad Sisterma informtica, an Las sesiones ivmediatas posteriores 3
cierre 3o cada trimestre,

NMM“.W.&M

m-mwawuhmmw.u

on by Matriz do Administraciin da Riesgos del afo inmedialo amurdor, y

contendd al mencs 1 siguents.

- Fisngos con cambics on la valoracitn fned de probabiidad de ocurmencia y grade de
Impacto, kos modificados en sy conceptuaiizacidn ¥ ios nUovos resgos;

L Comparative det 1otal de riesgos por cuscyants,

1L Variacin ded total de resgon y por cundrante; y

Hil. Conclusiones sctve los resultacos skanzedos en ridcidn con los esperadon, lardo
QuAntitativos coma cualtatives de [a admicksy scdn da riesgos.

Para apoyar o registro y documentacion del Process de Adminatracin de Riosgos, la DCIGP
m.maumum“m“nu
fiesgos generales como los de comupeidn,

Principla A Considerar ¢f Riesgo de Cormupcidn,

8.1 La Adwiristraciin, doba considersr b
fraudos, abuso, desparscio y atrm felacionadas con I adecuada salvaguarda
de los recursos piblicos f idantificor, analizar y mesponder 2 los rlesgos nsociadon,
w:.. - - 4
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En lemminos genorales, la comupadn, impiica 1a obtoncidn licta poe parte do o
m-.au-,-a-a-mawmuo

contrata 2
£l COCOL, en su coso, o of Thutar deba evakiee la aglicacdn ehactiva del progmma do
promocidn & W integridad por parte de la Adeministraciin, Induyends o of mecaniuno de
dorurgian andrimos #s oficar, cporsund y spropiado, y debe permily la compeckin
ofectvaments W deficencias en 103 procesos que pormiten fa posdie materiatzacion do
bcion cOmUpton U oiras ineguiaridaces que Mentan condra 1a aakguants de s recursos
PUblicos y s agropiada sctuactn de 1os sarvidores pobicos.

Los sguisrtes purins de infrigs corerduyen 4 3840, implomenrtacdn y eAcaca oporata do
estn principa

JHbi
I
£ ! i

|

!

|

i
;g
I
i

sanciin da
‘nmilier © da negodios en ol
tercera,

:
1
]
i
!

i
|
i
;
!
z
k

In reporte cuskquier beneficlo, o vertafa para ol 0 pers un
on olros senadotes © larceros para oltener vandajas o genaccias

del sarvidor pitico o extonidn para presionar 3 o7 3 teallzar SchAdedes

.!é; .

Trddco da influenciss W ERzando fa poskddn que su cargo le confiere pars Induck 3 que
obrp servicor plblico efectie, retrase u omita reallzar Jlgun acto da su competencia, para
Qenera cusiquier benefico, provecho O vantas para sl, pars parentes sa cuslquier rado
Ue consanguinidad o para lorcoros.

Enviqueciniento 0cults U coullamiento de Confiicts 3y Interde. Cuands en ol sjardido da
sus funciones, of servidor pdbics Begave 3 advestic 5308 U omisiones que pidieron
conslitur falas administrativen, resica defiberadamerte aiguna conducts pars su

Peculada. Cunndo ol servider piblicn dispone para of, pora parfenies o lwoeros, de
recursos plbicos, ya sesn hamanos o financierca, sin fundamenio juridco o
on contraposicidn a las normas

umuthmmmun‘ﬁn
ransgresiones a Ia infegrdad, por ejemplo of despeniico o ol abuno, £l deapenstio es ol

&

Setparscio y oras wmeguiandades Esios factores no Impican necesafaments a exiiercia
e un pcto cormnpta, perd eetdn ususknonte presertos cusndo delod ocuren. Este tipo de
fackores inchryen.

o w:‘m,umaﬂmum.

o m& Exiytan - NTMQM da
corfroles o la capaciad de defenminados senddores plbiicos para ke confroles en
Mu:mab“b*mmm&nmh

€ Actiud J Raclonaizaciin. € personad Invokucrado 8 copet de patifcar b comisidn do
Sctos comvplos y ctras regulanidadon. Alguncs tenvidores plbicos posean ung actitud,
cardcier o valores $5Cos quo loe pormiten efectuar intencionalments L acto comgts o
deshonesto.

55 La Aomirisvackdn debe uliizar Ios factores de resgo pana identificar loe desgos e

corupcidn, sbuso, despenscio y oras regularidades. SI bian, of riesgo de corupcide puede
ser Mayor cuando i res factores de riesGo eatdn protentes, Lo o mia de estos
podrian indicar un riasgo de conupcide.

Tarmbién se debe Lz 1s Informaciin provista por parses IMMomas ¥ extermas para identiicar

mmabmuo-mmumnbm

Respuesta a o Riesgos de Corupcién,

’
uummmuwnmmm,u
imeguiaridades idontiicados medianty 1a esimaciin da su rdevancia, tantd individual como en
U conjunts, para evaluar sU elcto en ef kigra de los chiclivos. Como parte del andlsls de
ro1Qos, también se deba evatiar el riesgo de que ta Admristracdn omita ke controkes. B
mn-moummmgbmmvbma
flego do coempeiin, sbuno, denpenico y otras Iregutaritades slechuadas por k3 propia
m*:.-lmmm-lmd“audn-ro.m

Principia & Idontificar, Anslizae y Responder al Camiblo,

91 La Administracitn debe Marsificr, analizar y responder 3 Jos camblos signiicativos quo
posdan rgacie ol corbol Ineme,

Loy do
‘mm mmumw;ﬁma

0)  Identificacsin Ovl Cambio

5  Andisis y Respuesta w Canbio

Identiticacidn del Cambio. .
2.2 Como parte de la adminkamcidn de 0 un proceso skndar, I Admirisirackin debe
dentificar camtion que puedan Mmpactsr o control inteeno, L Kentificacidn,

andlisin y respuesta A camiio o8 pane ded procesa requiar 3e adminislracidn de resgos.

personal y Ia tecnclogla. Los cambies en las condcknns mxfamas
entomos gubermamentales, econdericon, tecnoldgicos,
cambion signiicativod idertficadon deben ser

4.3 Actividades de Control,

Son las acciknes qua define y dessnola ta Adminixiraciin mediants podtica, procedimientos
wa-w-nu“amumymm
anl como prevenir y administrar loa riesgon, incluidos fes da comupcidn

Las actvidades de cortral se ejecitan en 1odos los niveles de 12 instiucidn, en las dferentes
stapas de sus procesos y en o entomo WCnckigon, ¥ S ven COMa MOCANEMO Para AsOgrar
o cumglimiento do las Melad y cbietivos y prevenir 13 ocurencia e actos contrarios a la
rtegridad.

[ todos Jos nivelos Ce 13 imttuciin exitten responsabilidades en las actividades de cortrdd,
dubido 3 e3to, #s necesaio que 10308 Ios servidores puddcos conazcan csdles son 1 taeas
de control que deden ejecutar en u pUesto, irea o unidad administrativa. Para la splicacién
G0 esta norma, of Tituler, ka Admisistraciin ¥, en su cano, o COCOL deberiin vighae s
Implemantacidn y operscién en canjurto y de manera vistdmica do fos siguientes principios y
cleenardns dé cantred

10, La Admirisracidn, dobe dseflar, actualizar y parantiza le sficenxia @ idoneidad de lay
actividades de control estatieckias para lograr 10s otjetivos imSitucionales y repender 8 los
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11, La Administracdn, debe diseflar os sisternes de informaciin instBucional y Tas activdades adecusdan.
do contol ascciadas, 3 fin de sicanzar los cbictvus y rosponder 3 108 riesgoa.

Principio 10. Disefsr Actividades de Control w;mm-m--mm,m

10.1 La Adminisiraciin debe dseler, sciusitzar y la suficienca o idonekdad de s
actividades de conrol para alcanzar log Coptivas ¥ responder a kos riesgos. Contrales sobrs ol procesamiento de b Informacién,

umwhmwumm,““n
et

Oe Activdades de Contral en Varios Niveles

§ lﬂ::.m‘m a8 ransacciones en secuencias numdccas, (3 comparacién da ion totales de archivos con las
Segrogacitn de Fundones

108 riesgos ascciadon ¥ revisiin de normas ¢ indicadores de desempano.

L Administracitn detie establecer activicades para revisar los Indicadores. Eatas pueden
mnum.“wdnAny-M::awu: Inchir comparaciones y evakusc 00 relack Sorech Juckos de & ot o
Objesvon. Como parte del COmpunents de adminiacin do is Adminairaciie debe P W8 94 pusdin elochuar ko mndlsis de reiaciones ¥ s adopien (s medides
Kertificar kow fesgos asockiios § & WeiBUcen ¥ B wis echindon los servicos SOTT#EpOnSentan. La Administraciin debe dsefiar cortroles onfocadon en validar 1a idoneidad
lividades de cowel pas cumglr con responasbiidaces defiridas y responder
spropisdamants 8 ko fesgon. Segregacida de funciones. .

Fl contred rteeno puede clasificane como sigue: umu“othymmmn

Mmmmmwdmnw.mmmm
A Conbroles mecaumes expecificos de contod Gue Genen o Proposts de wymwmm”umm“

antes de que CONCUYS Un OCESO daterTrinado. Ejecucidn aproplada de transacciones.

C. Contruies Correctvoy. mecaniamos O control qua poseen o mencr grado de umm-u-uaumnwummu
efecididad y cporan en 18 etapa final de um proceso, of cual permite Wertificar y comege o 30N 0antra def nicance de w mAorisd Cite es ol prncipal medio para asegurane de que
WDIANAC €N G0N B30 OMIBONE 6 desviadones. s6la ias transsccionos viides pars of Wdsrcandio, Fansferencis, uso U compromiso de

reciesns son iniciadet o0 efecthundas. La Administrackn debe comoricar claraments b

Dinaito de Actividades de Control Apropiadas. Sutorizaciones al parssnal

10.3 La Adminiztackin debe dise/lar (33 actividodes Ge conrol Jpropiadan para csoguriy of FPGIstro de ransacciones con eeactitug y oportunidad.

Ancionamiento del control interno, ke cusies o Thixyale

. hﬁmb a&umaman':m manera :—u-m‘:: mm:::ananmh:t buamn

- n las actividades de cordrol que pucden ser (ties para la y '

Ex20 50 aplca » 1odh o procesd 0 G0 0 vida de Una Iransacckin © everto, desse W ricio y

) m”'m.“m.“ divedar actividades de contral para contribule 3 aseguw que focdas tas iransacdones son

€ Set capital humane. registmdas da forma competa y precisa .

: mmznum?:-m Rastricclones de acceso & recunson y registros, asl como rendicién de cuentas scbre

N Establocrinnts y ievickdn da norman e indicadores de desempedo. éstos.

Segrogacdn de funconea. :

:mmam La Admiciatracitn debe Wmtar of access  los recursos y regiitros solamerse o personsd
Fingistro do tramsacciones con axactiud y oporsunidad, Buterizade; saknisen, debe Ssigra y mantener 1a reaponsabildad de su custodia ¥ w0, Se

2 Restficciones de accesd 3 reciryos ¥ (eglsos, sl como rendicidin de cusntag sobre deben concllr periddicaments les regislio con Jot recusos pare contribuir 3 reduc o

150 Je erores, corupcidn, sbusa, desperdicio, Use indebuda 0 leracsia No KA IS
¥) Restriccones de scCesd 3 recursos ¥ reglitros, sal como rendickin de cusntas sober

L]

Documentaciin y formalizacidn apropiada de las ransaccicnes y el control Intamo.

L3 Aaministracion debe documentar cliacaments o contrud iterno y todas ta transacciones y
Revislones por la Adeinistracién def Desempeda Actual. “mmw Asimismo, debe asepurvie de que la documentaciin etk
daponibie pars su La documentacion y formadizacitn debe reallzarse con base en
Ua Admirieiracita ideniiica ios logros mis inportanies de ta inufucin y los compars WS 1ae dracirices smides por le Adwiria¥ackin para il dlects, mismas que toman 1a foos g

1ot plares, chietivos y motas establocdon. politicas, guias o ineamientos adminietrathvon  manuales de operacion, ya sea en papel © en
nmuwmyumumwmmuy
Revisiones por la Administracidn a Nivel de Funcién o Activided. conservados adecuadaments, y por los plazos minkmos que estadlezcan ks dirposicones

La Agministracidn compara of desempofio actual contra 108 resultados planesdon o ovperxdos
en determinadas funclones clave de la Imifituckén, y analza las Sferencias significativas. E coctrol interno do 1a instituciin debe ver Nexitie par pormis 3 19 Administracidn makden

% los actividodes do contrd & Sus necesidades etpecificas. Las actividades de contred
Administracida del Capital Humano, especificas do ko Wattucion pusden ser Sferwins Yo 1as gue WZS ora, coma consecuancia
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S muches factores, los cusles Inchir: fespos concreton y expecicos gue enfronts fa 50 Paticulac, 1 segregaciin permite hacer trerte ol resgo de omisidn de controles. &i 1
Mnmm”‘:'m,*aumm.u M\Mbmnnu“hmu‘mu
Oparacitn colidana, ast coms los requerimientos de ceaflabibdad, dispontilided y desempatio SSMINUYE e un postils Modio para 1a TRALESCEN G0 SCITH COmuptos y gener eue e contral
de sug tinkernae. oo 0o sed agrogiado nl dficax.

104 Lan actvicodos de cormrol pueden ser prevertive o delectivas. La grincpal dilerenaa - PUsién o conkroles cuents con mayorcs posbiliades 08 OCUTENCS CUando diversas
0 awbas mside sn of momens on que ocurren. Una activited de control preventive se TSIP0NSIKIaGes. incompatties ertre sl ba reskza un sold servidor pobico. La
Gige & vitwr quo la instiuckie fale en alcarzar Un cbjetvn © erffentar Un resgo. Una AAMinisackn debe sbondar exie resgo @ favs de s segregaciin de Aunciones, pero ro
Uchidag da contind detectiva descubs culndo 1 InsBuciin 10 catd sicamando un objetivo o PUOSe MPAdiK absoltamerte, detido af resgo de coluskin en el que dos 0 mis servidores

mummbnhmmymohm”mn
Alcance of Gtyeivo 0 09 onfrome of riesgo.

105 La Adminis¥ocion debo avoluar ef propdaits 39 las sctividades de control, ssl coma of
ofocto que una deficencia teno en of Iogro do 168 obictivos imsbitucionates. T1 Lales actividades
Cumiplen Ln propdato spnlicalivg 0 o efocio de una defisencia en ef contrel serla relevante
para ol logro g los thimivos, I Adminlstiackin debe disefiar achvidades o control tanta
revenlvas como dutectivas Dara e3a 1ansaccidn, Proceso, unidad adminityatva o Ninckn,

mmmawmmnmammnu
mamial Las primerss eatdn sotal o parclemerite BUOMESzIdoe medarte Joanoioglon ce
MMQ-Mmmmmnhbma
lnformaciin. Las actividodes de control JUACMAIDCs) Benden 3 ser mds conflablon. ¥a que
BON MAnS JcAptities 3 eores humanos ¥ susten sor mas efciontes.

B s operacnes wn la ImSiucdn descansan en lecnologias de informackSn, e
m—ummawmmumwn
mantienen & ncianandd comectamente y 300 aprogisdes pars 1 dmenein, Caracterielicss y
mandat de le atituciin :

Disaho de Actividades de Control em varios niveles.

10.7 La Administracién debe disefar acsividades da contral on foa niveles sdecusdon de 18
estruchua organizacional.

mummmm.wmm-“
maum,ummummmm
ranatorman las entradoe en sakdas para lograr ow objetivos Insktucionalos. La Admirnsstracidn
‘““M«ma“lﬂo“mom
mﬂ““m*nl““mu“y
CoNArca 08 Tespos relacrados

mmm-mw-mnmummad
CONtrol INGenO y puedan THICIONArse con varos componontes. Estos controles puedsn inchur
controles relaconados con ol componenie de sdmiristraciin de riesgos, o amtierts de
Conred, L fancdn da wuporvisiin, 108 servicion termortradcn y 1 elusidn de controles.

1010 Las actividades Ga control & nivel ransaccidn son acciones integradas deoctamerts en
ummmmnmaumymum
mociados. El Wrmino ‘Warsacciones’ Sends 3 asociarse con pracesos fnancioros {por
Sjempio, cuerkas par paga), misetrae quo el Mrming *actividades® se 50cis genersimente
CON procatos cparatives o de cumplmiento.

Para fines Jo esls Marco Indegrads de Control infemo, “Tansacciones” cutve smias
defiriciones. La Adminisiracikin debe disefiar una varledad de acividades de corrol de
ransacccnes pars s procescs oporativos, que puedon inclur vernficacones, concilaciones,
Adorzackones ¥ sprohacionat, controles flcne y suporviakn.

1011 Al sloge entre actividades de control 8 nivel Insiiucida o de wansaeckin,
Adminisiracion debe evaluar el nivel de precsin necesano para Gue 13 insttucén cuergpta con
sus objetivon y endrents los fiesgos relacionados, Para dterminar of nivel de precisitn
nocosana pars s acvidades de control, s Administracidn debe evaluar

¢ Propbeito de las actividades de control. Coando se tratn da prevenciin o deteceion, la
actividad de cortrol es, on gonersl, mids pracies que uhs que Solamentn idantfics
dferencias y las explica.

*  Nivel de agregacidm. Una acfividad da conrol que se desarrols & un rivel do mayor
Gotale gerernimerts €3 mAs prociss que la reskada a un nivel general, Por sjermgd, un
andisis de e obligadiones por mngian presiipuestal Aamakments & miY Hrecio que un
andlisi de les cbigaciones ktales de ka nsUtucin

¢ Regularided del cootrol Una acthidad de control ninarla y consisierds e
penersimente mbs pvecisa que ta roskzada de forma esporddica,

+ Caomelscida con low grocesos operativos pertinenies. Uns scividsd do conteol
diroctamerts elaciooads con un grocese operalive Uene  genendmerte mayor
probabiidad da provenic 0 defectar deficienclas que aquells Gue estd rvlacionada solo
Indirectamente.

Segregacion de Funciones.

10,12 La Administracitn doba considerar ia segregacidn de Aunciones en of dsedo de las
responsabiidades de lus sctvidades de control pata Gaanlaar que has funciones
Iincompatities sean segrogadas y, cuando dicha sagregacidn no sea priciica, debe dscfiar
acividaden de contral Alternatvas para enfrantar kos rinsgos ascciados.

1013 La sogregacitn de funciones contribuye 8 provenir comupcién, desperndicio y abusos
o0 of conlrol interno. Par 1o que, 1a ACministrackin debe considerar la necesidad de separar
las acthvidades de control relacionadas con 0 mdorzacidn, custodia y mgisho de las
mmmummqm

plbicon ta confatudan para edads ios controlos.

10.94 St ln segegacin do hincionns 0o ee prictics en Un process operiive debido &
MNUMMDMMMMQW
mm-mampammom-um

Principio 11 DiseAar Actividades para los Sistemas de Informacién,

111 La Adminstacién debe dsefar ioa sistomas do informackin Insbtucionid y lee
activicades de control 200ciadas, o fin de MConInr s Ctiethos y (exporder & 08 1eBgOs.

Lea do nderés L de
l‘.:“;t—m contribuyen o dsallo, impiemantacitnt ¥ oficacia operstive

* Desarrsio de lon Glsternan de Informacidn

+ Cisai®o du ot Tipos de Aciivicades do Control Apropiadss

+ Dinafo do fa Inrsestruches de los TIC'S

+ Diselo de ta Administaciin de la Seguriiad

+ Diseflo da la Adquinicidn, Desanclio y Manberdmiento de las TIC's

Dexannlio de fos Sisternas de Infarmaekin.

1m2 L3 Asminisiraciie Sebe desaroltar lov sistemas de Kformackn de manera tal quo oe
CUMpLan 133 cbjstivos NSARUCIONale ¥ 30 MESHONGS Spropiadaments 3 kot fesgos asociaden.

i

Tn8gos retacionacios con la stifuckin y sus odjeévos, Incuyendo ks sarvicion lercartzadon, e
lolerancia af (esgo y las (espuesias 3 deloa

ewpecifcos de ocividedes de control, nO representan UM considerackn 08 contrdl
Tndepandants’, sina que 5o purte intagral de ta mayeris de o actvdades do cordrol

115 La Adminhwackde taobin dobe evaler Jos chietvos do srocesadents e
nformacién pawa taefacer las necesidades de informacidn definkise Lot objethos de
procosaiecto da informacidn pusden inckir:

+  lrdegridad. Ze encuentran presanded Jodas ke AnsIccionos que debon oatar en jou

*  Exciiod Las vansacciones e segistran por ol knporte comedia, on b cuents cooecia, y
de Manera opertuna en cada wtapa del proceso,

o Vakdez Los Wantacciones registradas reprenertan evenios scondmicos que reskments
ecurrieron y funton sjécitadon cordaare 3 los procecimientos estblocidon

Disedio da loa Tipos da Actividades de Control Apropladas.

110 La Administracién debe disedar activicades U cartrol apropiados on ke sistemas
Informacion para garardzar 1a Cobertra G0 108 objethos e procetamients de & nkrmackn
o1 Jon procesos operativos, En 108 uslemas de informodidn, axisten cos fipas princicalas da
actividades de controt geceraics y do aplicacidn

ng mmwammym,amuu
pelisean y procedimientos que se apican 3 1 totalidsd © & Un segmonto de koa satemas e
informacién. Los controles panarales fomentan of bush Runccnamianto de los Nalamas o
Inlormacidn medianto i creacin te un enkamo aproplade para o correcto Anclonamienta da
loa controles da spfcacidn. Loa controles Qeneriles deben inchir la sdminntracin de fs
sequrided, sccesd Mgico y faico, admicistraciin de la configracidn, segregecidn oo
Mnn_-am ¥ planes de rocuparacidn de desastres, entre olros.
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¥ 1os datos durants ol proceso de s aglicaciones. Los controles do apiicacidn deben inchulr
hmdmu*-mmnmyu
confroles para s sistemas administracdn de dxos, entro circe.

Disedio ds la Infraestructurs de kas TIC'a.

119 La Admwrisiracidn debe diseflar las actvidades de control sobes 1a Infraestructi de
-mm“uwwymama_hm
mediante of uso de TICs Las TIC'S requieren da una infraestructurs pars cporar, incksyendo

La
ovialuar lca objetivos da ta neblucitn y 163 (63909 a30Ciodos al diselio de ka3 sctividedes do
control sobwe la Infragsinuctien de s TIC's,

TL10 La Administracién tebe mantencr 1s evalzacidn de 1os cambios en ¢ Uso &0 Tos TIC's
y Cebe diseflar nusvas actvidades da contiol cuandd e3os cambios s Incorporan en la
odroestiuctura de i3 TIC's La administracidn también debe disedar sctividades do control
necesadas para martener 1y Infroostruciura de tas TIC's. E} mantenimiento de ka tecnologla
doba inchir los procodimicntos de respeldo y recuperaciin de ta ioformackin, sl como ks
cenfimuidad de los planes de operscidn, en Nuacidn de Tos AXIQON ¥ a8 CoNtecUENcias 36 una
Tndatrupcion total 0 parcial de los sistemas de enerpla, entro olron, :

Disedo de la Administracién de la Sequridad,

RAS L) hM“MMﬁﬂmbMﬂbw
cbre los slaternas de lnformaciin con of fin de garantizar of acceso adecuado, da Ruenies
Ietomas y extomas @ déston, Los objetives 1a gosSén do 1 sequidad deben lnckir la
mhmuau-mumwuum
Informas y demds salkdos cstin protegidon contra el sccees na mdcrizado. Integriiad wgnifca
mlMuanMoMMMh
Inehtabilidad y auterticidad de la informacién. Drsponibdad significa que los datos, informes
y demis informacién pertinents e sncuenizan fista y accesitie para o3 Usurics cuanda sea
nOCEanio.

1112 La gestidn de la seguridad debe Inchir i3 procesos de informacisn y las actividades
do cortrol refacionadas con los permisos de acceso 3 las TIC', inchuyendo quidn Sene fa
capocdad de ejecutar Yansactonos. La gestidn de la seguiidad debe Inchur 103 permisos de
DeCesn 3 avds 30 varion niveles do dilos, of slutema cperativo (scftwarn del alsterma), | red
de comunicacién, splicaciones y segmentos faicos, enve otros, La Administracion dobe
dneflar laa actividades de control sabie permison para proteger @ 1a InstAucidn del acceso
2proptado y o Usa no Butorizado del walema

Estos actividades do control apoyan la adecusds sogrogacitn da Rnciones. Mediarte 1a
Provencitn del uso no autorlzaso y ts resizacidn da camblos 3 sistoma, los datos y b
inegridad e o programas ostin grotegidos contrn omores y acciones mal infencionadas
(poc cjemplo, que personal no autorzado imumpe en ka tecnologla para cometor actos de
corrupcita o vandalismo).

1113 La Adminisiracién debe evaluar 1y smenszas de segurdad a las TIC's tanto de
fuertes interrian coma exemas.

.

"nw uWuwmammmdmam
Usuaros & las TIC's 3 fravis do cootroles como ta asignacin de claves de meceso y
ditpositivos do seguridad para actodzackin de Usustion.
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ondiisis y definicion, respecto dot
do sistenan automaizados, la adquisicidn de tecnciogla, ol
faicas, previa a 1 seleceitn do proveedores que reunan requisitzs y cumplan
on Critenios en materia de TIC'. Asiminmo, dsbe superisar, confinua y exhacsivamente, ios

debe mmnmaumm.mamw

ios entregabies se proporcionen en liempo y o reswtados correspondan a 1o planeada.

Principio 12. nplemeontar Actividades de Control

121 La Admiriseacién debe Enplemartar i aciividades de control & través de polilicos,
procedimientas y otros medion de simdat nuturalasa 2 ~ .

Los o Fiturés o
..mmn contritauyen ol daefo, implementacidn y eficacia operaliva de

Farmatraciin de Responsabilldaden a ravés de Politicas
u Ins Actiiciadon da Control

Documentacion y Formalizaclén de Responsabilidades a través de Politicas,

. Documentacika
Revislones

Dane ssignadas. Los procedimiertos puaden inchulr of periodo de ocurrencia de 1 pethvidad de
Wyh“mhm.mndmmm
cano de deloctir duficioncian.

Revisiones Pariddicas 2 las Actividades de Control

4.5 Informacidn y Coamunicaciéa
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Wentificackdn de los Requerimientos de Informacide,

132 La Administracién deba defink los recrisiton G informacén con puntuiiicad suficlents y
apropinda, sl como con la especilickiad requenida para o parond perticente, y disofar un

tespecivments, Estos requerimisnios deben considans W axpeciathns do os usuardos
internos y extemos.

133 Lo Administrociéo dcbe idertficer X8 roquarkminmios de informaciias en Un Proceso
Cortinud que s= desamolls ©n 1040 ul control inderro. Conforme oowre un cambio en la
mliucidn, en sua objetvos y resgos, I Adminkstiacidn debe maxificar fos requisitos de
informacian sagin sex MCESIro pirs tumplt con los sbietivos ¥ hacer frents 2 los reagos
modifcados.

Datow Helovantes de Fuentea Conflablen.

134 La Adndnistraciin dabo svalus los dotos peovenientes de fuartes infemas y exfomas,
Parm ascgurane do que san confiabies. Las fuectes da informacion pocdan relbdionanss con
objefvos cparativos, firancieros o do cumplimiento, La Adminkstraciée dobe otaenar jos dines
&n forena cporiuna coa of fin de que puedan tor utifzados de manera opropioda. Su utikzadén
DY ser supstdsada. La Adminictracion debd cbtenor dalos relevantes de fuentes confiobles
3o wdetras como todernos, do mancra cportuna, y on Ancdn de o3 requisitos de
Infeemacidn idantificados y estatilecidos. Los datos relevantes tienen Lra coneidn Kgkcs con
los requisiios de Informacién identificados y establecidos. Las Nusntes nlemas y cxterus
ccrfiabiea properdonan datos que son razonabiemente [Zves de arrores ¥ sesgos.

Datos Procasadon en Informacidn de Calided,

13.5 La Administracidn debe procesar Jog daos cbisnidos ¥ traralormanss on indormacion ds
£alidad que spoys al control intorno. 38 Implca procasivia DOrs sSegurar quUa sa rata de
Infermacién da colkdad. La caldad do la infeemaciin se. legra wilizar datos de fuenies
corfiables. La informacidn e calidac doba ser aproplads, vz, completa, exacta, sccetible
¥ proporcionada de mamera cporfuna, LA Adminptracion dobe comsidersr  estas
caracteristicas, asl cama los sbjotives do procesamients, of evaluar s informacidn procesada;
tnmbidn debe ofectuar revislones cuando sen necetanio, B fin e paantizar que a informocke
o8 de calidod. L3 Adminsstrecion debe ulitzar infirmacién de calidad para Yomar decsiones
informados y evaluar ef desempeno instiucional an custs ol logro de sus ahjstivos clave y of
enfrortamiento de sua rieagos asociados,

120 Un sisterma de informacidn se encuert's conformado por ef parsonal, 1o procesos, ks
daios y la weonclogin Wiksda, drganizados porn obtoner, comuricar o disponer do la
Informacién; Por 5o que, 1 Administraciin deba procesar datos relevartes a partl da fusniss
confiabies y ransformadion on infoemacita de calidad dentro de los sistemas de informacén
e la insstucién,

Princigio 14, Camunicar internaments,

143 La Administracién es responsatie do quo lon Srcos o unidedes miminisirativaes
establezcan mecanismos de comunicacian kemna spropiasdos y e corfarmidad con lns
disposiciones aglicables, para difurdr b informacidn relevanta y de cafidid.

Lea siguientes punios de interés contritayen al dselo, implementacién y eficada oporitha de
esto principlo:

» Carnunicaciin en toda a Insthucdn

. Métocos apropiedos do Comunicacidn
Comunicacién en toda la Institucidn.
14.2 L3 Administacidn debs comunicar nformacida de calidad an toda s inmstitucién uliizando

Ia3 linaas de reporte y sulorking estatieckian, Tl informackin debo comunicarse hacia stojo,
fateralments y hacia arriba, mediante lineas de reparte, es decr, e 10dos los rivales de la
inatitucidn.

14.3 La Adiinlraciin debe comunicar efermacion da calidad hacia abojo y twaiments a
s de 1as lineas de reparts ¥ autondad para permidie que of personil dessrmpena funcicrms
Feaponsadlidaces de cordrnl mlemo para s funciones clave,

14.4 La Adminisiracidn deda recibie informacian do caldad sobre 103 procssos epsealivos di

12 instkucdn, I cual fuys por 1as lingas de roports ¥ auloridad apropiadas pars Gue of
persenal apoye § In Administracién en s consecucitn de los objesives Faliucicnales.

matera de control Indema.
La comunicacidn nacendente &3 necesaia para la vigiancia alectiva del controt intemo.
14.6 Cuando los fincas do reports drectas sa vén compraenetidas, of personal wiza llneas

como se martended [a corfidenciaidad da 1a infonmacidn y, £n s caso, ol anchimalo da
QUANES aporton Informacide,

Métedos de Comunicacion.

147 La Adminsinciéa debe tokcticnar méfodos apropindos pars  comunkorsa
Wetmaments. Asimismo, debe contiderar una serie de faclores on la seloccidn da los
métodos apropiados 4o Cmnicacidn, entre los qua 50 ensLeniran:

*  Audencia. Los desSnatarice da la comuricacién,
*  Nawrsleza do I nformacidn El propdsilo y ol fipo de informacidn gque e
comunica.

¢ Disponitlidad. L nlormaciin eatd 8 disposicidn de los diversos nteresados
*  Lea requisiios legales o reglamentados. Los mandatos cordenidos en lan Myes y
comunicacisn,

= Costo. Los rocursos ulizodos pora comusicar la indormacion,
* Loy requishios legales 0 reglesentatios. Los mondatos contenidas en ke Seyes y

Los de lerés ol dsafio, eficacia da
nhmm cantiibuyen Inpieenentacion y cperativa

« Comunicacidn con Partes Extornas

* Mitodos Agroplodon de Comunicacon

Comunicacién con Pares Externan,

153 La Adminlstracién dobe comunicar informacidn de calidad svernamerte & traves da lay
lineas de reports. De ese madd, las péelos wxtomas pueden coclibuir & 18 consecucidn da los
objetivos irstituconsies y » enfrertar sus riesgo asociadon, La Adminisiraciée debe Inciuir en

33 Informacidn 1a comunicacién refativa 3 108 everdon y actividades que impactan ef control
nteeno,

154 La Administracion dobe mcibir informackin ce panes exterman 2 Yavés do las fnoas do
reporta astablecidas y autorzades. La informacién comunicada & la Adminstracidn deba
mummm-umm.mmmu
mmmmmmammumuy
apeoginde del control intemo. La Administaciin debe evakiar a nfommacitn externa recida
contra las caracteristicas de 1a informacién de calidad y Jos ubjetivos def procesamionts de la
M@'nmmdﬁhﬂn“ﬂlmmﬂ que la iInfvmacian recibida sea
de

15.5 La informuacidn comuricada al Titular, dobe incluic ssuntos importantes rolasionados con
s riesgos, cambics o problomds que impactan al coolrel intomo, entra clrox s -
COMUNICAtSNn e3 nacesaria para ks viglancia eficaz y apropiada ded contral interno.

15.8 Cuando las ineas de reporte Siroctas e ven comprometidar, ide partes externas utiizan

se mantended ta confidanclalidad de 1 dormacién y, &n su cas, of ancrimalo de quienes
sponten kdormacién,

Mitodos Aproplados de Comunicacidn,

* Audiencla, Los dostinatarics de la comunicotién.
* Notraleza de o informacda. El propisilo y el Hpo de Wdormacidn que se
comunica

+ Dupondiidad La informacka estd & disposicidn de ko divertos Fercsados
cuando s necosaria.
» Costo. Los rocurson utiizados pars comunicas la formacin,

¢ loa requsios legaes o reglamentancs. Low mandatos contenidos an bis leyes y
: comunicackin,

reguiaciones que puaden impaciar ks

mitados de comunicackin aproplades, eomo documentas cizfitos, ya sea en popel o frmato
mammdmmwmmmmm
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méodes de comunicackn do 1 InaiMuciin para aseguUrae QUG CLBMLS con s harramicntas
adecuados para comunigar mxdernamente inforracitn de calrkad da manera oportuna,

1asmmumman~wmdmunmyu
arden de goblema en o que b encusdren, dabicn comuriicar sctre su desempeto A dalrtas
Instancas y autoridaces, de acuerdo can lus daposciones apicatiea. De maneea adicionsl,
fodas (0¥ netfluciones gubstamontales deden rendr cuentas a i ciudedania sobre su
Mymuwmmmmmmm
Pora conmuricarse con una Judiencia tan ampia.

4.3 Supervisién y Mejora Continua.

San las acthidades ostatieckios y operadas por os respormables despnados por of Titar de
hmmnwamammuwmmnu
Supervisin y evaluscidn ds su eficacia, eSciencia y economia, La superyisién contibuye 2 la
Mmawmnhduumaum
1a salvaguarda de ioa recursce pokiicos, fa prevencidn de a corupeie, s come a3 la
Wonidod y suficencis do Jus cordroles implomantadon.

B saléma de Condrol Imemo dobo mantenersd ¢n w1 procoso de Jupereisdn y mejora
coolinua, con el propdako do osegurar que la insuficercla, deficercis 0 nedstencla
dotectadas en I supervinidn, verficocktn y evaluacn Biema, t= resusiva con opartunikiad y
dligenzin, dentrd de los plazos estableciion Ua sousrdo & las acciones 3 realizw, debisndo
idcrdificor y wender 13 Causa QINSracons de 1as mitmoas 2 efecio de evilar SU fecrTencia,

Ardendo 3 lo anterior, o Titule, @ Adinistracida y ol COCCH, on su caso, deberda viglar
W implemeantacién y cperacin en conjunio y de manera ststémica da los sguientes prncplos
¥ clementos do confrol:

15 La Adminsiracin, debe estibiecer sctvidados
Intermo y 1a evalsscidn de sus resutados.

17. la Admiristrocién, &3 respansable de comegir opodunamerte lss defidencias de
contred inens detectaciae,

mumwam

Principio 16. Reallzar Actividndes de Supervision.

161 L3 Adminksiracidn debe estoblocar b actividades da superviaitn del cortrol intemo y
vk Us rORARICOS.

Loa siguentos puntos da intards contribuyen sl disefs, mplementackin y efeaca operativa do
rs4a princpio: .

Establecimiento de Bases de Reforencis

16.2 La Admiristracin debe establocer bages de rederencia para supervisar el control infemo,

_Esas bases comparan ol estado octual dal contrl inbemo contra of sadls efochado por I
Adminstracion, Las boses e referencia representan la diferencls entre los crtenios e disaiio
del coetrol inbero y of estado def contrel nemea en ut puriio eepecifico en o Senpa, En otras
mumomammmymauaumu
control interno de ka institucion,

163  Una yez establecidas las bases de referancia, 13 Admiristracién dobe wslzaras como

dos maneras. Por una parte, puada camiiar o diefio dal contrl ndemo pars enfrantar mejer
o Gbjetvos y los flsgos imaltitucionales o, por 1a otra, puede mejorar la eficacia operativa dol
confrol Interno, Como parls de la supervisidn, la Adminktratidn debe determinae cudndo
rovisar ks banes de referencia, miimas qua servirdn para wvaluaciones de contred Intama
subancuerins.

.

Supervisidn def Control interno. :

165 La adminisirncién dabe establecer auloevalaaciones ¥ diseflo y oficacia oparativa dal
control Wemo como parte def cursa normal do les cperationes. Las asutcevaiaciones
Inchuyen ocfividsdes de spervisidn parmanents por pards de ln Adminisbacin,
comparadones, conciiaciones y cirag peckonts da niind. Estas cvaluaciones pusden incluir
herramientas automatizacas, las cusies permidan incremertac ta objetividad y la eSGercia do
lcs rewulados medints ka recolecddn eloctidnica de 139 evaluscionss a kos comtroles ¥
fransatciones.

usummwmwpmwdm

dizeffo y la aficacks operutiva del control Infemo en Ly momento Geterminado, o de Lna
funcda o procaso especifico. El alcance y B frecuencla de las evaluaciones indopendontes
dependen, poncipalmento, de la odminisraciin da rsdgos, ln eficacia del mondarso
permanents y 1a fecuoncis da cambios dentra de la msfitucidn y an 5u entoma.

I&?bwﬂmmmmnm’”m“
puaden inplcar I3 revisién del disefio de lon controies y 1 prusba directa a ks implementacicn
def controi Interno, :

ﬁtuMﬂMmhm«mndWMu
eficaz y apropindo pora los procesos asignados 2 Joa servicos tercarizadon. Tombién dobe
utifzar sutocvalacicnas.

15.10 Ly Adminkstrocica debe identiicsr 1os caniblos que han eauricd on o contral intérno, o
bien los camdios quo son naceswios Implementsr, darivadss de modificacianes en fa
Instbucidn y en su entomne, Las pardes exdermas tambsdn pueden contrdxir con la
Admivkzincidn a idertlicat problemas on o ool Interna. Por ejemplo, laa quéjos o
Geuntias da la cludadania y of pdico en general, 0 de los cuerpes rvinores o reguladors
externos, pueden indicar Greas 2n ef contred Inlema que néceséan mejorar.

Frincipia 17. Evaluar s Problernies y Corregie ias Defickencias,

17.1 Ly Admiristracidn deba coeragie de manera oportung e deficiercion de control intema
Wentificadas, Lod siguientes purtos de intests contrbuyen ol cisefo, implementacidn y

17.2 Todo ¢ parsnal debe repartar @ 13e partes ntemas y externas adecuadas los problemas
da covived Interno que haya detectado, medianie taa finaas 4o reporte estableckdas, para que
umummmumyumam
ovallen oportunaments dichas cuostiones. -

17.3 I personal puode ientificar problemas de ¢control inlemo an ef desempefio do sus
resporsabiidades. Asimismo, debe Comipicar estas cuestiones intornaments af personal en
hbnhmmumﬁwmommwy.wmm
3 o0 da un nival supador a dicha responsatile.

Depenciendo de la naturaleza do los lemas, of petsonsl pusde corsiderar Informar
mmummmmum.mummm

o) Siuaciones quo Mectan of conjarnto e fa estructura oani=atha 0 36 extenden fuera de
1o instiucién y recaen sctee los servicios Jeicerizados, corrtistas 0 proveedanes.

b Mmmnﬁn’mﬁu%t“hb%mh
informacidn corfidencial o sensible scbre actos da cormupcidn, abuso, desperdicio u obrea

acios legalas

17.5 La Administracién debs evauer y documentar los problemas de contral inlemo y debe
Gelferminar las acckees cormectivis avopindos para hackr frente oportunamects 3 los
mymmrmmmumpmu
Kéntificados mediante sus scfvidodea de supervisidn o a Yavds de la infoemacidn
Wwam,ymmdmtmmwu
MMMWM@WWE&:MM“W
evaluacidn y commotcitn por parte de 1a Adminisirscidn.

Ura deficencia da control interne pusda presantirse on su dsefio, imprementacidn o oficacis
mwm»mnmmummm.wod
mmmammummmﬁamu
deficiercia cportunaments.

Addionalmente, puode asignar respensabildodes
remadiscion da las deflicenciaa do contral interna.

Acciones Cormectivas.

Yy celogor suteridad para W apcopiada






